lhre Barmenia-Bedingungen fur die .
Gewerbe-Cyberrisiko-Versicherung Barmenia
im Uberb“Ck - EINFACH. MENSCHLICH.

Barmenia
Allgemeine Versicherungs-AG

Barmenia-Allee 1
42119 Wuppertal

Die Barmenia garantiert Ihnen, dass die Leistungen dieser Gewerbe-Cyberrisiko-Versicherung in keinem Punkt schlechter sind als die vom
Gesamtverband der Deutschen Versicherungswirtschaft e. V. (GDV) empfohlenen Bedingungen (mit Stand April 2017).

Damit Sie sich in kurzer Zeit einen Uberblick iiber die wesentlichen Inhalte der Barmenia-Cyberrisiko-Versicherung verschaffen kdnnen, sind in der
folgenden Ubersicht nur die wichtigsten Leistungen aufgefiihrt. Die Darstellung ist somit nicht vollstandig — die ausfiihrlichen verbindlichen Rege-
lungen finden Sie in den ,Allgemeine Versicherungsbedingungen fiir die Gewerbe-Cyberrisiko-Versicherung (AVB Cyber)* (siehe ab Seite 5).

Der Versicherungsschutz umfasst die Leistungsbausteine

- Service und Kosten - siehe Teil A — Abschnitt A2 der Bedingungen ab Seite 9)

- Haftpflicht-Schutz - siehe Teil A — Abschnitt A3 der Bedingungen ab Seite 10).

- Wiederherstellung von Daten — siehe Teil A — Abschnitt A4 der Bedingungen ab Seite 10).

- Cyber-Straf-Rechtsschutz und —Beratungsrechtsschutz — siehe Teil A — Abschnitt A6 der Bedingungen ab Seite 11).

- Nur wenn es ausdriicklich vereinbart und im Versicherungsschein dokumentiert wurde, besteht Versicherungsschutz fiir
Betriebsunterbrechung/Ertragsausfall - siehe Teil A — Abschnitt A5 der Bedingungen ab Seite 11).

In der folgenden Ubersicht ist zu den einzelnen Leistungen vermerkt, unter welcher Ziffer und auf welcher Seite der Versicherungsbedingungen Sie
die ausfihrlichen verbindlichen Regelungen finden kénnen.

Diese Leistung... ...ist versichert bis ...finden Sie in den Ver-
sicherungsbedingungen

auf Seite unter

Was ist versichert?

Versicherungsschutz besteht, wenn 7 A1-2.1

— durch eine Informationssicherheitsverletzung

- elektronische Daten (inkl. Software und Programme) oder
informationsverarbeitende Systeme des Versicherungsnehmers,
die er zur Auslibung seiner beruflichen Tatigkeit nutzt

- in ihrer Verfiigbarkeit, Integritdt oder Vertraulichkeit beeintrachtigt werden. 7 A1-2.3

Das gilt auch, wenn sich der Versicherungsnehmer eines externen Dienstleisters be- 7 A1-2.2
dient (z. B. Cloud-Dienstleister, externe Rechenzentren, Outsourcing-Provider).
Mitversichert sind somit auch Schaden, die als Folge eines Ausfalls, einer Unterbre-
chung oder Stérung der Dienstleistung entstehen.

Versichert ist eine Informationssicherheitsverletzung dann, wenn sie ausgelést wird 7 A1-2.4

durch

- Angriffe auf elektronische Daten oder informationsverarbeitende Systeme;

- unberechtigte Zugriffe auf elektronische Daten;

- Eingriffe in informationsverarbeitende Systeme;

- eine Handlung oder Unterlassung, die zu einer Verletzung von datenschutz-
rechtlichen Vorschriften durch den Versicherungsnehmer fiihrt;

- Schadprogramme, die auf elektronische Daten oder informationsverarbeitende
Systeme des Versicherungsnehmers wirken.
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Diese Leistung...

Welche Leistungen werden erbracht?

Service und Kosten

Forensik/Schadenfeststellung

Erstattet werden die Kosten flir externe Sachverstandige zur Ermittlung der Ursa-
che und zur Feststellung des Schadens.

Wird festgestellt, dass kein Versicherungsfall vorliegt, werden diese Kosten fiir den
Einsatz der Sachverstéandigen fiir einen Zeitraum von max. 24 Stunden erstattet,
hdchstens jedoch

Benachrichtigungskosten
Erstattet werden die Kosten fiir die Priifung (Einsatz von Datenschutz-Anwalten)
und Erfillung der gesetzlichen/behdrdlichen Informationspflichten.

Krisenkommunikations-Berater und PR-Berater

Ersetzt werden die Kosten fiir Mafinahmen zur Erhaltung oder Wiederherstellung
der offentlichen Reputation des Versicherungsnehmers. Dazu gehéren auch die
Kosten fiir Krisenkommunikations-Berater und PR-Berater.

Cyber-Erpressung

Erstattet werden Honorare, Auslagen und Aufwendungen fr technische und recht-
liche Beratung und fiir technische Bemiihungen, um die Kontrolle Uber die Daten
zurlickzugewinnen. Ldsegeldforderungen sind nicht versichert.

Abwendung eines drohenden Schadens

Droht unmittelbar ein Schaden (z. B. wenn auf Grund festgestellter Tatsachen oder
einer glaubhaften Androhung von einer Informationssicherheitsverletzung auszu-
gehen ist) sind die Kosten zur Schadenabwendung gedeckt bis

Haftpflicht-Schutz

Versichert sind Schadenersatzanspriiche Dritter auf Grund gesetzlicher, privat-
rechtlicher Haftpflichtbestimmungen (z. B. des Birgerlichen Gesetzbuches (BGB))
aus einer versicherten Informationssicherheitsverletzung,

die einen Vermogensschaden zur Folge hat.

Versicherungsschutz besteht auch dann, wenn die Informationssicherheits-
verletzung bei einem mitversicherten Unternehmen oder beim Anspruchsteller
eingetreten ist.

Die Barmenia

- priift die Haftpflichtfrage,

- wehrt unberechtigte Schadenersatzanspriiche des Geschadigten ab und
- entschadigt berechtigte Schadenersatzanspriiche.

Rechtwidrige elektronische Kommunikation

Werden elektronische Medieninhalte veréffentlicht, sind auch Haftpflichtanspriiche
versichert wegen

- Personlichkeitsrechts- und Namensrechtsverletzungen,

- Urheber- und Markenrechtsverletzungen

und daraus resultierende VerstoRe gegen das Wettbewerbsrecht.

E-Payment

Versichert sind Forderungen von E-Payment Service Providern auf Zahlung von
Vertragsstrafen wegen Verletzung eines Payment Card Industry (PCI) Datensi-
cherheitsstandards.

Wiederherstellung von Daten
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Erstattet werden

- die Aufwendungen zur Wiederherstellung der von der Informationssicherheits-
verletzung betroffenen Daten sowie

- fir die Entfernung der Schadsoftware.
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Diese Leistung...

Betriebsunterbrechung/Ertragsausfall - sofern vereinbart

Versicherungsschutz fiir Betriebsunterbrechung/Ertragsausfall ist nur
versichert, soweit dies besonders vereinbart und im Versicherungsschein
oder in seinen Nachtrdgen dokumentiert ist.

m Versichert ist der Ertragsausfall, wenn der Betrieb auf Grund einer versicherten
Informationssicherheitsverletzung unterbrochen oder beeintrachtigt wird.

m  Der Ertragsausfall besteht aus
- den fortlaufenden Kosten und
- dem Betriebsgewinn
die wegen der Betriebsunterbrechnung/-beeintrachtigung bis zu ihrer Beendigung
nicht erwirtschaftet werden konnten, langstens bis

Cyber-Straf-Rechtsschutz und -Beratungsrechtsschutz
(Versicherer und Risikotréger fiir die Rechtsschutzleistungen
ist die ERGO Versicherung AG)

Voraussetzung fir eine Rechtsschutz-Leistung ist ein versicherter Schadensfall,
der eine Leistung aus dem Leistungsbaustein

- "Haftpflicht-Schutz",

- "Wiederherstellung von Daten" oder

- "Betriebsunterbrechung/Ertragsausfall"

zur Folge hat.

m  Cyber-Straf-Rechtsschutz und
Ordnungswidrigkeiten-Rechtsschutz
Wird im Zusammenhang mit dem versicherten Schaden gegen den Versiche-
rungsnehmer der Vorwurf erhoben,
- eine Vorschrift des Strafrechts verletzt zu haben, besteht Straf-Rechtsschutz.
- eine Ordnungswidrigkeit begannen zu haben, besteht Ordnungswidrigkeiten-
Rechtsschutz.

m  Beratungsrechtsschutz
Der Beratungsrechtsschutz umfasst die telefonische anwaltliche Rechtsberatung
des Versicherungsnehmers.

Einschréankungen der Leistungen/Ausschliisse

Es konnen nicht alle denkbaren Félle versichert werden. Denn sonst missten erheblich
hohere Beitrage verlangt werden. Deshalb sind einige Falle aus dem Versicherungs-
schutz herausgenommen. Bitte beachten Sie daher die allgemeinen Ausschliisse unter
A1-17 sowie die besonderen Ausschliisse, die fir die einzelnen Leistungsbausteine
gelten:

Ausschliisse zum Leistungsbaustein

- "Haftpflicht-Schutz" - siehe unter A3-6;

- "Wiederherstellung von Daten" — siehe unter A4-3;

- "Betriebsunterbrechung/Ertragsausfall"- siehe unter A5-2.

Vom Versicherungsschutz ausgeschlossen sind z. B.
- Versicherungsfalle durch Krieg (auch Cyberkrieg), politische Gefahren und
Terrorakte
- Versicherungsfalle durch Ausfall von Infrastruktur, z. B.
- Ausfall von Netzstrukturen, die der Informationsvermittilung dienen
(insbesondere Telefon-, Internet- oder Funknetze) und
- Ausfall der Versorgung mit Strom, Gas, Wasser;
- Ldsegeld/Erpressungsgeld;
- Versicherungsanspriiche der Personen, die den Schaden vorsatzlich oder durch
bewusstes Abweichen von Gesetzen, Vorschriften etc. herbeigefiihrt haben;
- Schéden aus behérdlichen Manahmen, Geldstrafen und BuRgelder;
- Verletzung einer Vorschrift zum Schutz vor Benachteiligung
(insbesondere aus dem Allgemeine Gleichbehandlungsgesetz).
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Diese Leistung...

Wichtige Obliegenheiten, die vor Eintritt eines Schadensfalles zu erfiillen sind

Die informationsverarbeitenden Systeme miissen

einzelne Nutzer und Befugnisebenen unterscheiden

- individuelle Zugange fiir alle Nutzer

- ausreichend komplexe Passworter fiir jeden Zugang

- Administrative Zugé&nge sind ausschlielich fir administrative Tatigkeiten der
Administratoren und nicht fiir die tagliche Arbeit zu nutzen

wenn diese einem erhohten Risiko ausgesetzt sind, mit einem zusitzlichen
Schutz gegen unberechtigten Zugriff ausgeriistet sein. Das sind Gerate und
Anlagen,

— die (iber das Internet erreichbar sind;

— die sich im mobilen Einsatz befinden.

Zusatzliche Schutzmalnahmen kénnen z. B. sein:

- Firewall,

- 2-Faktor-Authentifizierung bei Servern,

- Verschliisselung von Datentrdgern mobiler Geréte,

- Diebstahlsicherung oder &hnlich wirksame Manahmen;

liber einen Schutz gegen Schadsoftware verfiigen, der automatisch auf dem
aktuellen Stand gehalten wird (z. B. Virenscanner, Code Signing, Application
Firewall oder &hnlich wirksame Manahmen);

einem Patch-Management-Verfahren unterliegen, das eine unverziigliche
Installation von relevanten Sicherheitspatches sicherstelit.

Systeme und Anwendungen mit bekannten Sicherheitsliicken diirfen nicht ohne
zusatzliche geeignete Malnahmen zur Absicherung eingesetzt werden.

einem mindestens wochentlichen Sicherungsprozess unterliegen

- Sicherungsdatentrager miissen physisch vom System getrennt aufbewahrt
werden.

- Esist sicherzustellen, dass auf Originale und Duplikate nicht gleichzeitig zu-
gegriffen werden kann, oder beide gleichzeitig manipuliert oder zerstért wer-
den kdnnen.

- Die Funktion des Sicherungs-und Wiederherstellungsprozesses ist regelmaRig
nach einem festgelegten Turnus zu priifen.

Wichtige Obliegenheiten, die bei und nach Eintritt eines Schadensfalles
zu erfillen sind

Sorgen Sie nach Méglichkeit fiir eine Abwendung und Minderung des Schadens.
Melden Sie einen Schadensfall unverziiglich der Barmenia.

Lassen Sie das Schadenbild so Iangg unverandert, bis die Barmenia eine Ande-
rung gestattet. Bei unumgéanglichen Anderungen muss das Schadenbild nachvoll-
ziehbar dokumentiert werden.

Geben Sie der Barmenia ausfiihrliche und wahrheitsgemale Auskiinfte und
untersttitzen Sie bei der Schadenermittiung und —regulierung.

Weitere Besonderheiten

= Innovationsklausel

(klinftige beitragsfreie Bedingungsverbesserungen werden automatisch
Vertragsbestandteil

m Garantie iiber die Einhaltung der Leistungsstandards

der vom Gesamtverband der Deutschen Versicherungswirtschaft e. V.
unverbindlich empfohlenen Musterversicherungsbedingungen
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Allgemeine Versicherungsbedingungen fur
die Gewerbe-Cyberrisiko-Versicherung

(AVB Cyber)

Stand 01.11.2021

Hinweise zum Aufbau und zur Anwendung
der Bedingungen

Teil A enthélt Regelungen zur Ausgestaltung des
Versicherungsschutzes in der Gewerbe-Cyber-
risiko-Versicherung.

- Abschnitt A1 enthalt allgemeine Regelungen,
die fir alle nachfolgenden Leistungsbausteine
unter A2 bis A6 gelten. Z. B. wird dort geregelt,
wann ein Versicherungsfall vorliegt und welche
Pflichten erfiillt werden miissen, um die
IT-Sicherheit zu gewahrleisten, sowie generelle
Ausschliisse vom Versicherungsschutz).

- Abschnitt A2 regelt Kostenpositionen fiir den
Zeitpunkt vor und nach Eintritt des Versiche-
rungsfalles.

- Abschnitt A3 regelt den Haftpflichtversiche-
rungsschutz im Rahmen der Cyberrisiko-
Versicherung.

- Abschnitt A4 regelt den Versicherungsschutz
fir die Wiederherstellung von Daten im Rah-
men der Cyberrisiko-Versicherung

- Abschnitt A5 regelt den Versicherungsschutz
fiir Betriebsunterbrechung/Ertragsausfall im
Rahmen der Cyberrisiko-Versicherung.

- Abschnitt A6 regelt den Versicherungsschutz
fiir den Cyber-Straf-Rechtsschutz
und -Beratungsrechtsschutz.

Teil B enthélt Regelungen (iber allgemeine Rechte

und Pflichten der Vertragsparteien, die gleicher-

malen fiir alle Abschnitte des Teils A gelten,

wie z. B.

- zu den Obliegenheiten des Versicherungs-
nehmers,

- zum Beginn des Versicherungsschutzes und
zur Beitragszahlung und Beitragsanpassung,

- zur Dauer und zum Ende des Vertrages/
Kiindigung,

- zuweiteren Bestimmungen.

MaRgeblich fiir den Versicherungsschutz sind

der gesamte Bedingungstext, der Versiche-
rungsschein und seine Nachtrage.
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Teil A Versicherungsschutz der
Gewerbe-Cyberrisiko-Versicherung

Abschnitt A1

Basis-Regelungen

(gemeinsame Bestimmungen, giiltig fiir alle Leis-
tungsbausteine in den Abschnitten A2 bis A6)
A1 Gegenstand der Versicherung
Gegenstand der Versicherung sind Vermdgens-
schaden im Umfang der nachfolgenden Bestimmun-
gen, die durch eine Informationssicherheitsverlet-
zung verursacht worden sind.

A1-2  Informationssicherheitsverletzung
A1-2.1  Informationssicherheitsverletzung ist eine
Beeintrachtigung der

- Verfugbarkeit

- Integritat

- Vertraulichkeit

von elektronischen Daten des Versicherungs-
nehmers oder von informationsverarbeitenden
Systemen, die er zur Ausiibung seiner betrieblichen
oder beruflichen Tétigkeit nutzt.

A1-2.2  Dabeiist es unerheblich, ob sich die elek-
tronischen Daten oder die informationsverarbeiten-
den Systeme des Versicherungsnehmers in dessen
unmittelbarem Verfligungsbereich befinden oder der
Versicherungsnehmer sich eines externen Dienst-
leisters bedient.

Bedient sich der Versicherungsnehmer eines exter-
nen Dienstleisters, besteht Versicherungsschutz fiir
Schéden, die infolge des Ausfalls, der Unterbre-
chung oder Stérung der Dienstleistung entstehen.

A1-2.3 Begriffsbestimmungen

A1-2.3.1 Elektronische Daten

Der Begriff "elektronische Daten" umfasst auch
Software und Programme.

A1-2.3.2 Verfugbarkeit

Die Verfligbarkeit ist beeintrachtigt, wenn elektroni-
sche Daten oder informationsverarbeitende Systeme
temporéar oder dauerhaft nicht zugénglich sind.

A1-2.3.3 Integritat

Integritat bezeichnet die Korrektheit (Unversehrtheit)
von elektronischen Daten und der korrekten Funkti-
onsweise von informationsverarbeitenden Systemen.

A1-2.3.4 Vertraulichkeit

Die Vertraulichkeit elektronischer Daten gilt als ver-
letzt, wenn Daten Unberechtigten zuganglich wer-
den. Das gilt unabhéngig davon, ob Dritte sich den
Zugang durch das Umgehen von Sicherheitsvorkeh-
rungen verschafft haben, oder ob sie ihnen unab-
sichtlich oder fahrldssig zuganglich gemacht wurden.

A1-24 Die Informationssicherheitsverletzung

muss durch folgende Ereignisse ausgeldst werden:

- Angriffe auf elektronische Daten oder informati-
onsverarbeitende Systeme des Versicherungs-
nehmers;

- unberechtigte Zugriffe auf elektronische Daten
des Versicherungsnehmers;

- Eingriffe in informationsverarbeitende Systeme
des Versicherungsnehmers;

- eine Handlung oder Unterlassung, die zu einer
Verletzung von datenschutzrechtlichen Vor-
schriften durch den Versicherungsnehmer fiihrt;

- Schadprogramme, die auf elektronische Daten
oder informationsverarbeitende Systeme des
Versicherungsnehmers wirken.

A 3603-04 11/2021

A1-3  Vermdgensschaden

Vermdgensschaden sind solche Schaden, die weder
Personenschaden (Totung, Verletzung des Kérpers
oder Schadigung der Gesundheit von Menschen),
noch Sachschaden (Beschadigung, Verderben, Ver-
nichtung oder Abhandenkommen von Sachen) sind,
noch sich unmittelbar aus solchen Schaden herlei-
ten.

Elektronische Daten sind keine Sachen im Sinne
dieser Bedingungen. Der Verlust von elektronischen
Daten als Folge des Abhandenkommens von Sa-
chen bleibt als Vermdgensschaden versichert.

A1-4  Versicherungsfall/
Versicherter Zeitraum

Versicherungsfall ist der erstmals nachpriifbar fest-
gestellte Schaden nach A1-1 (Gegenstand der Ver-
sicherung)

Der Versicherungsfall muss wéhrend der Wirksam-
keit der Versicherung eingetreten sein.

Fir einen Anspruch aus dem Leistungsbaustein
"Cyber-Straf-Rechtsschutz- und —Beratungsrechts-
schutz-Versicherung gelten dariiber hinaus folgende
Voraussetzungen:

a) fiir den Cyber-Straf-Rechtsschutz die Voraus-
setzungen unter A6-1.3;

b) fiir den Cyber-Beratungs-Rechtsschutz die
Voraussetzungen unter A6-2.1.

A1-5  Nachhaftung

Endet das Versicherungsverhaltnis auf Grund des

vollstandigen oder dauerhaften Wegfalls des versi-

cherten Risikos oder durch Kiindigung des Versiche-
rers oder des Versicherungsnehmers, so besteht der

Versicherungsschutz fiir Vermdgensschaden weiter,

wenn wahrend der Wirksamkeit der Versicherung ei-

ne Informationssicherheitsverletzung eingetreten ist,
aber ein Vermdgensschaden zum Zeitpunkt der Be-

endigung des Versicherungsverhéltnisses noch nicht
festgestellt war, mit folgender MaRgabe:

- Der Versicherungsschutz gilt fiir die Dauer von
12 Monaten vom Zeitpunkt der Beendigung des
Versicherungsverhaltnisses an gerechnet.

- Der Versicherungsschutz besteht fir die ge-
samte Nachhaftungszeit im Rahmen des bei
Beendigung des Versicherungsverhaltnisses
geltenden Versicherungsumfanges, und zwar in
Hohe des unverbrauchten Teils der jeweiligen
Versicherungssumme des Versicherungsjahres,
in dem das Versicherungsverhaltnis endet.

A16  Riickwartsdeckung

Schéden auf Grund von vor Beginn des Versiche-

rungsvertrags eingetretener Informationssicherheits-

verletzungen sind nur dann mitversichert, wenn

- diese Schaden bei Abschluss des Versiche-
rungsvertrags nicht festgestellt waren und

- sie nach dem im Versicherungsschein bestimm-
ten Zeitpunkt eingetreten sind.

A1-7  Versicherungsnehmer/Mitversicherte

Versicherungsschutz besteht fiir den im Versiche-

rungsschein genannten Versicherungsnehmer und

die dort genannten mitversicherten Unternehmen.

Mitversicherte Personen sind sémtliche seitens des

Versicherungsnehmers/der mitversicherten Unter-

nehmen

- auf Grund eines Arbeits- oder Dienstvertrages
beschéattigte Arbeitnehmer und Zeitarbeits-
kréfte,

- ordnungsgemanf bestellte Organmitglieder.
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A1-8  Verhéltnis zwischen Versicherungs-
nehmer und Mitversicherten/Ausiibung
der Rechte aus diesem Versicherungs-

vertrag/Erfiillung von Obliegenheiten

Alle fiir den Versicherungsnehmer geltenden Ver-
tragsbestimmungen sind auf die mitversicherten Un-
ternehmen/Personen entsprechend anzuwenden.
Die Rechte aus diesem Versicherungsvertrag darf
nur der Versicherungsnehmer austben. Fir die Er-
filllung der Obliegenheiten sind sowohl der Versiche-
rungsnehmer als auch die mitversicherten Unter-
nehmen/Personen verantwortlich.

A1-9  Représentantenbegriff

Als Reprasentanten stehen dem Versicherungs-

nehmer gleich:

a) Mitglieder des Vorstandes bei Aktiengesell-
schaften;

b) Geschéftsfiihrer bei Gesellschaften mit be-
schrankter Haftung;

c) Komplementare bei Kommanditgesellschaften;

d) Gesellschafter bei offenen Handelsgesell-
schaften;

e) Inhaber bei Einzelfirmen;

f)  die nach Gesetz oder Satzung berufenen
obersten Vertretungsorgane bei anderen Unter-
nehmensformen (z. B. Genossenschaften, Ver-
banden, Vereinen, Kdrperschaften des 6ffentli-
chen Rechts, Kommunen, ausléndische Unter-
nehmen).

Die unter a) bis f) aufgefiihrten Personen mitversi-

cherter Unterehmen stehen ebenfalls als Repra-

sentanten dem Versicherungsnehmer gleich.

A1-10  Versicherungsort,

Betriebsstatten des

Versicherungsnehmers

Versicherungsschutz besteht ausschlieRlich fiir Be-
triebsstatten und informationsverarbeitende Systeme
(z. B. Server, Produktions- oder Vertriebsniederlas-
sungen, Léager), die der Versicherungsnehmer inner-
halb der Bundesrepublik Deutschland selbst betreibt.
Diese Einschrankung gilt nicht fiir informationsverar-
beitende Systeme externer Dienstleister, denen sich
der Versicherungsnehmer bedient (siche A1-2.2), da
dies keine Betriebsstatten des Versicherungsneh-
mers sind.

Falls im Ausland belegene Betriebsstatten und in-

formationsverarbeitende Systeme (z. B. Server, Pro-

duktions- oder Vertriebsniederlassungen, Lager), die

der Versicherungsnehmer selbst betreibt, versichert

werden sollen, kann der Versicherungsschutz durch

besondere Vereinbarung im Versicherungsschein

oder in seinen Nachtrégen erweitert werden.

A1-11  Geltungsbereich

Versicherungsschutz besteht fiir Versicherungsfalle

weltweit, jedoch nicht firr Anspriiche Dritter (gemaR

Abschnitt A3) gegen den Versicherungsnehmer

a) die vor einem Gericht in den USA oder Kanada
geltend gemacht werden,

b) infolge der Verletzung US-amerikanischen oder
kanadischen Rechts,

c) in Zusammenhang mit einer in den USA oder
Kanada vorgenommenen Tétigkeit.



A1-12  Begrenzung der Leistung
(Versicherungssumme,
Jahreshochstersatzleistung,
Kostenanrechnung, Serienschaden,

Selbstbeteiligung)

A1-12.1 Versicherungssumme fir die
Leistungsbausteine A2 bis A5

Die im Versicherungsschein oder seinen Nachtragen
genannte Versicherungssumme begrenzt die Ent-
schadigungsleistung je Versicherungsfall fir die
Leistungsbausteine

"Service und Kosten" (A2),

"Haftpflicht-Schutz" (A3),
- "Wiederherstellung von Daten" (A4) und
- "Betriebsunterbrechung/Ertragsausfall” (A5).
Die Versicherungssumme steht fiir jeden der vorge-
nannten Leistungsbausteine separat zur Verfligung.

Fur den Leistungsbaustein "Haftpflicht-Schutz" (A3)
stellt die Versicherungssumme auch insoweit die
maximale Entschadigungsleistung dar, als sich der
Versicherungsschutz auf mehrere entschadigungs-
oder ersatzpflichtige Personen erstreckt.

Bei dieser Cyberrisiko-Versicherung wird keine
Unterversicherung berticksichtigt.

A1-12.1.1  Jahreshéchstentschadigung

Fir alle im Versicherungsjahr festgestellten Versi-
cherungsfalle ist die Jahreshéchstentschadigung auf
die im Versicherungsschein genannte Versiche-
rungssumme begrenzt.

A1-121.2  Kostenanrechnung

a) Sémtliche Kosten aus den Leistungsbausteinen
"Service und Kosten" (A2) sind Versicherungs-
leistungen und werden auf die Versicherungs-
summe angerechnet.

b)  Aufwendungen des Versicherers fiir Kosten der
gerichtlichen und aufergerichtlichen Abwehr
der von einem Dritten im Ausland geltend ge-
machten Anspriiche, insbesondere Anwalts-,
Sachverstandigen-, Zeugen- und Gerichtskos-
ten, werden als Leistungen auf die Versiche-
rungssumme angerechnet.

c) Alle Gbrigen Aufwendungen des Versicherers
fur Kosten werden nicht auf die Versicherungs-
summe angerechnet.

A1-121.3 Prozesskosten bei Ubersteigen

der Versicherungssumme

Ubersteigen die begriindeten Haftpflichtanspriiche

aus einem Versicherungsfall die Versicherungs-

summe, tragt der Versicherer die Prozesskosten im

Verhaltnis der Versicherungssumme zur Gesamt-

héhe dieser Anspriiche.

A1-12.2 Versicherungssumme

fur den Leistungsbaustein A6
Fur den Leistungsbaustein "Cyber-Straf-Rechts-
schutz und -Beratungsrechtsschutz" (A6) gilt eine
eigenstandige Versicherungssumme (siehe A6-1.5).
Sie ist im Versicherungsschein und in seinen Nach-
tragen genannt.

A1-12.3 Selbstbeteiligung

Falls fir einzelne Leistungsbausteine besonders
vereinbart, beteiligt sich der Versicherungsnehmer
bei jedem Versicherungsfall, der einen Leistungsan-
spruch aus einem Leistungsbaustein, fiir den eine
Selbstbeteiligung vereinbart ist, ausldst, an der Leis-
tung des Versicherers gemaR den Abschnitten A2
bis A5 mit dem jeweils im Versicherungsschein fest-
gelegten Betrag (Selbstbeteiligung). Soweit nicht et-
was anderes vereinbart wurde, ist der Versicherer
auch in diesen Fallen zur Abwehr unberechtigter
Schadensersatzanspriiche verpflichtet. Ubersteigt
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der versicherte Schaden die vereinbarte Versiche-
rungssumme, wird die Selbstbeteiligung von der
Schadenhdhe abgezogen.

A1-12.4 Serienschaden

Mehrere wahrend der Wirksamkeit der Versicherung

eintretende Versicherungsfélle gelten als ein Versi-

cherungsfall (Serienschaden), der im Zeitpunkt des

ersten dieser Versicherungsfélle eingetreten ist,

wenn die Versicherungsfalle

- auf derselben Ursache (Informationssicher-
heitsverletzung) oder

- auf gleichen Ursachen (Informationssicher-
heitsverletzungen) mit innerem, insbesondere
sachlichem und zeitlichem Zusammenhang

beruhen.

A1-13  Vorrangige Versicherung

Besteht Versicherungsschutz nach den Bedingun-
gen dieses Vertrages auch in einem anderen Versi-
cherungsvertrag, so geht die Cyberrisiko-Versiche-
rung vor.

A1-14  Filligkeit der Entschadigungsleistung

A1-14.1 Entschadigungsleistung fiir Anspriiche
Dritter (Leistungsbaustein "Haftpflicht-
Schutz" - A3)
Der Versicherer hat den Versicherungsnehmer in-
nerhalb von zwei Wochen von dem Zeitpunkt an, zu
dem der Anspruch des Dritten mit bindender Wir-
kung fiir den Versicherer durch rechtskraftiges Urteil,
Anerkenntnis oder Vergleich festgestellt worden ist,
vom Anspruch des Dritten freizustellen. Ist der Dritte
von dem Versicherungsnehmer mit bindender Wir-
kung fiir den Versicherer befriedigt worden, hat der
Versicherer die Entschadigung innerhalb von zwei
Wochen nach der Befriedigung des Dritten an den
Versicherungsnehmer zu zahlen.

A1-14.2 Entschadigungsleistung fiir Kosten (A2),
Datenwiederherstellung (A4) und Betriebs-
unterbrechung/Ertragsausfall (A5)

Die Entschadigung wird fallig, wenn die Feststellun-

gen des Versicherers zum Grunde und zur Hohe des

Anspruchs abgeschlossen sind.

Der Versicherungsnehmer kann einen Monat nach

Meldung des Schadens den Betrag als Abschlags-

zahlung beanspruchen, der nach Lage der Sache

mindestens zu zahlen ist.

A1-14.3 Aufschiebung der Zahlung fiir Kosten (A2),
Datenwiederherstellung (A4) und Betriebs-
unterbrechung/Ertragsausfall (A5)

Der Versicherer kann die Zahlung aufschieben,

solange

a) Zweifel an der Empfangsberechtigung des Ver-
sicherungsnehmers bestehen;

b) ein behdrdliches oder strafgerichtliches Verfah-
ren gegen den Versicherungsnehmer oder sei-
nen Reprasentanten aus Anlass dieses Versi-
cherungsfalles noch lauft.

A1-15  Abtretung des Entschédigungs-
anspruches
A1-15.1 Regelung fiir Anspriiche Dritter

(Leistungsbaustein "Haftpflicht-Schutz"
-A3)
Der Freistellungsanspruch darf vor seiner endgilti-
gen Feststellung ohne Zustimmung des Versicherers
weder abgetreten noch verpfandet werden. Eine Ab-
tretung an den geschadigten Dritten ist zulassig.
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A1-15.2 Regelung fiir Kosten (A2), Datenwieder-
herstellung (A4) und Betriebsunterbre-
chung/Ertragsausfall (A5)

Der Entschadigungsanspruch kann vor Falligkeit nur

mit Zustimmung des Versicherers abgetreten wer-

den. Die Zustimmung muss erteilt werden, wenn der

Versicherungsnehmer sie aus wichtigem Grund ver-

langt.

A1-16  Obliegenheiten vor Eintritt des Versi-
cherungsfalls zur Gewahrleistung der
IT-Sicherheit

Der Versicherungsnehmer hat vor Eintritt des Versi-
cherungsfalls alle vertraglichen Obliegenheiten ein-
zuhalten.

A1-16.1 Dazu gehdrt insbesondere, dass die infor-

mationsverarbeitenden Systeme

a) einzelne Nutzer und Befugnisebenen unter-
scheiden. Hierzu sind individuelle Zugénge fiir
alle Nutzer erforderlich, die mit ausreichend
komplexen Passwortern gesichert werden.
Administrative Zugénge sind ausschlieflich
Administratoren und ausschlieRlich zur Erledi-
gung administrativer Tatigkeiten vorbehalten.

b) mit einem zusétzlichen Schutz gegen unberech-
tigten Zugriff ausgeriistet sind, wenn diese ei-
nem erhdhten Risiko ausgesetzt sind. Ein er-
hohtes Risiko besteht bei Geraten, die liber das
Internet erreichbar, oder im mobilen Einsatz
sind. Zusatzliche Schutzmafnahmen kénnen
z. B. sein: Firewall, 2-Faktor-Authentifizierung
bei Servern, Verschliisselung von Datentragern
mobiler Gerate, Diebstahlsicherung oder &hn-
lich wirksame MafRnahmen;

c) Uber einen Schutz gegen Schadsoftware
verfligen, der automatisch auf dem aktuellen
Stand gehalten wird (z. B. Virenscanner, Code
Signing, Application Firewall oder ahnlich wirk-
same MafBnahmen);

d) einem Patch-Management-Verfahren unterlie-
gen, das eine unverzgliche Installation von re-
levanten Sicherheitspatches sicherstellt.
Systeme und Anwendungen mit bekannten
Sicherheitsliicken diirfen nicht ohne zusatzliche
geeignete MaRnahmen zur Absicherung einge-
setzt werden;

e) einem mindestens wdchentlichen Sicherungs-
prozess unterliegen, wobei die Sicherungsda-
tentrager physisch getrennt aufbewahrt werden.
Es ist sicher zu stellen, dass im Versicherungs-
fall auf Originale und Duplikate nicht gleichzeitig
zugegriffen werden kann, oder diese manipu-
liert, oder zerstort werden konnen. Der Versi-
cherungsnehmer hat eine ordnungsgemaie
Funktion des Sicherungs- und Wiederherstel-
lungsprozesses durch regelméRige Priifung
nach einem festgelegten Turnus sicherzustel-
len.

A1-16.2 Darlber hinaus hat der Versicherungs-

nehmer

a) alle gesetzlichen, behdrdlichen sowie vertrag-
lich vereinbarten Sicherheitsvorschriften einzu-
halten;

b) besonders gefahrdrohende Umstande auf Ver-
langen des Versicherers innerhalb angemesse-
ner Frist zu beseitigen. Dies gilt nicht, soweit
die Beseitigung unter Abwagung der beidersei-
tigen Interessen unzumutbar ist. Ein Umstand,
der zu einem Schaden gefiihrt hat, gilt ohne
weiteres als besonders gefahrdrohend.

A1-16.3 Wird eine dieser Obliegenheiten verletzt,
gilt Teil B, B-4 (Rechtsfolgen bei Verletzung von
Obliegenheiten).



A1-16.4 Die Obliegenheiten bei und nach Eintritt
des Versicherungsfalls sind in Teil B, B-3 geregelt.

A1-17  Aligemeine Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind
ohne Riicksicht auf mitwirkende Ursachen

A1-17.1 Krieg

Versicherungsfélle oder Schaden auf Grund von
Krieg.

Krieg bedeutet: Krieg, Invasion, Biirgerkrieg, Auf-
stand, Revolution, Aufruhr, militérische oder andere
Form der Machtergreifung.

A1-17.2 Politische Gefahren
Versicherungsfélle oder Schéaden, die auf feind-
seligen Handlungen, Aufruhr, inneren Unruhen,
Generalstreik, illegalem Streik beruhen.

A1-17.3 Terrorakte

Versicherungsfélle oder Schaden durch Terrorakte.
Terrorakte sind jegliche Handlungen zur Erreichung
politischer, religidser, ethnischer oder ideologischer
Ziele, die geeignet sind, Angst oder Schrecken in der
Bevdlkerung oder Teilen der Bevolkerung zu verbrei-
ten, um dadurch auf eine Regierung oder staatliche
Einrichtungen Einfluss zu nehmen.

A1-17.4 Ausfall Infrastruktur

Versicherungsfélle oder Schaden auf Grund des

Ausfalls von Infrastruktur.

Ein Ausfall der Infrastruktur liegt vor, wenn

a) Gebietskorperschaften oder wesentliche Teile
hiervon, wie Stadtteile, Gemeinden, Stadte oder
Kreise oder

b) Netzstrukturen, die der Uberregionalen Informa-
tionsvermittlung, insbesondere Telefon-, Inter-
net- oder Funknetze dienen, oder

c) die nachfolgenden Einrichtungen der Daseins-
VOrsorge:
- Abfallbeseitigung,
- Trinkwasserversorgung,
- Abwasserentsorgung,
- Versorgung mit Gas und Strom sowie
- Betrieb des offentlichen Personennah- und

Femverkehrs
d) oder sonstige Infrastrukturbetriebe
vom Ausfall betroffen sind.

A1-17.5 Fahrzeuge

Versicherungsfélle oder Schaden im Zusammen-
hang mit Kraftfahrzeugen, Luftfahrzeugen, Schie-
nenfahrzeugen oder Wasserfahrzeugen. Dies gilt
auch fiir Luftraum-, Verkehrsiiberwachungs-/leit-

und -steuerungssysteme.

A1-17.6 LOse-/Erpressungsgeld
Versicherungsfélle oder Schaden aus der Zahlung
von Ldse-/Erpressungsgeldern oder der Erfiillung
von Erpressungsforderungen.

A1-17.7 Finanzmarkitransaktionen
Versicherungsfélle oder Schaden auf Grund von
oder im Zusammenhang mit jedweder Form des
Kaufs oder Verkaufs von Wertpapieren, Rohstoffen,
Derivaten, Devisen, Anleihen und vergleichbaren
Wertanlagen.

A1-17.8 Abfluss von Vermdgenswerten
Versicherungsfélle oder Schaden aus dem Abfluss
von Vermdgenswerten der Versicherten, die in Zu-
sammenhang mit einer Informationssicherheitsver-
letzung entstehen.

A1-17.9 Vorsatz und wissentliche Pflichtverletzung
Versicherungsanspriiche aller Personen, die den
Schaden vorsétzlich oder durch wissentliches Ab-
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weichen von Gesetz, Vorschrift, Beschluss, Voll-

macht oder Weisung oder durch sonstige wissentli-

che Pflichtverletzungen herbeigefiihrt haben.

Handelt ein Reprasentant vorsatzlich oder wissent-

lich, entfallt der Versicherungsschutz komplett.

A1-17.10 Behdrdliche MaRnahmen,

Strafen/BuRgelder

Versicherungsfalle oder Schaden aus behdrdlichen

Vollstreckungen oder Anordnungen, Strafen, Buf-

gelder, Punitive und Exemplary Damages gegen den

Versicherungsnehmer, sofern keine abweichenden

Regelungen getroffen sind.

A1-17.11 Verletzung von Immaterial-

guterrechten

Versicherungsfélle oder Schaden auf Grund von

oder im Zusammenhang mit

- Plagiaten oder Verletzungen von Patenten,
Markenrechten, Urheberrechten und anderen
Formen von geistigem Eigentum,

- Lizenzen oder Lizenzgebuhren,

- Wettbewerbs-, Kartellrechtsverletzungen,

- Personlichkeitsrechtsverletzungen,

sofern keine abweichenden Regelungen getroffen

sind.

A1-17.12 Kemenergie
Versicherungsfélle oder Schaden durch Kern-
energie, nukleare Strahlung oder radioaktive
Substanzen.

A1-17.13 Diskriminierung

Versicherungsfélle oder Schaden wegen Verletzung
einer Vorschrift zum Schutz vor Benachteiligung,
insbesondere aus dem Allgemeinen Gleichbehand-
lungsgesetz.

Teil A - Abschnitt A2
Leistungsbaustein "Service und Kosten"

A241 Barmenia Servicetelefon
fiir die Schadenmeldung
A2-1.1  Damit der Versicherer seine Leistung im

Versicherungsfall erbringen kann, mussen der Versi-
cherungsnehmer oder eine versicherte Person die
im Versicherungsschein und seinen Nachtragen ge-
nannte Telefonnummer des Barmenia-Service-
telefons anrufen.

Die Pflicht zur Benutzung des Barmenia-Service-
telefons zum Zweck der Schadenmeldung wird
hiermit ausdrticklich als Obliegenheit vereinbart. Das
Barmenia-Servicetelefon steht hierfir an allen Tagen
des Jahres rund um die Uhr zur Verfigung.

A2-1.2  Meldet der Versicherungsnehmer oder ei-
ne versicherte Person einen Versicherungsfall nicht
Uber das Barmenia-Servicetelefon, so gilt Teil B, B-4
(Rechtsfolgen bei Verletzung von Obliegenheiten).

A2-1.3  Der Versicherer wahlt entsprechend den
unter A2 genannten Leistungen einen Dienstleister
aus, der mit der Erfilllung dieser Leistungen vertraut
ist, und beauftragt diesen mit der Ausfiihrung der mit
dem Versicherungsnehmer in diesem Vertrag ver-
einbarten Leistungen im zugesagten Umfang.

A2-2  Forensik/Schadenfeststellungskosten
Versichert sind nach vorheriger Abstimmung mit
dem Versicherer alle angemessenen und erforderli-
chen Kosten des Versicherungsnehmers oder der
mitversicherten Personen fiir externe Sachverstan-
dige zur Ermittlung der Ursache und zur Feststellung
des versicherten Schadens.
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Bestétigt sich der Versicherungsfall nicht, werden

Kosten ausschlieRlich

- inHohe von max. 10.000 EUR

- fiir einen Zeitraum von maximal 24 Stunden ab
dem Einsatz des externen Sachverstandigen

ersetzt.

Es erfolgt eine Anrechnung auf die Versicherungs-

summe je Versicherungsfall sowie auf die Jahres-

hdchstersatzleistung.

A2-3  Versicherte Kosten im

Versicherungsfall

Im Versicherungsfall werden nach vorheriger Ab-
stimmung mit dem Versicherer nachfolgende tat-
séchlich angefallene und erforderliche Kosten er-
setzt:

A2-3.1  Benachrichtigungskosten

Der Versicherer ersetzt die Kosten, die dem Versi-
cherungsnehmer infolge einer Verletzung von daten-
schutzrechtlichen Vorschriften zur Priifung und Erfil-
lung seiner gesetzlichen und/oder behdrdlichen In-
formationspflichten entstehen.

A2-3.2  Krisenkommunikation und PR-MaRnahmen
Der Versicherer ersetzt die Kosten fiir MaRnahmen
zur Erhaltung oder Wiederherstellung der offentli-
chen Reputation des Versicherungsnehmers.

Dazu gehdren nach vorheriger Zustimmung des
Versicherers auch die Kosten fiir die Einschaltung
eines Krisenmanagementberaters oder PR-Beraters.
A2-4  Cyber-Erpressung

Der Versicherer ersetzt Honorare, Auslagen und
Aufwendungen des vom Versicherer zur Abwehr ei-
ner Cyber-Erpressung bestimmten Unternehmens im
Krisenfall einer Cyber-Erpressung.

Eine Cyber-Erpressung liegt vor, wenn eine rechts-
widrige Informationssicherheitsverletzung vorge-
nommen oder angedroht wurde und der Versiche-
rungsnehmer eine damit zusammenhéngende For-
derung (z. B. Losegeld) erhélt.

Versichert sind die technische und rechtliche Bera-
tung sowie technische Bemiihungen zur Riickgewin-
nung der Kontrolle Uber die Daten. Nicht versichert
ist die Forderung (z. B. das Lésegeld) selbst.

A2-5  Aufwendungen vor Eintritt
des Versicherungsfalls
A2-5.1  Versichert sind dariiber hinaus - bis

zu einer maximalen Entschadigungshdhe von
10.000 EUR - Aufwendungen fiir erforderliche MaR-
nahmen, die der Versicherungsnehmer zur Vermei-
dung eines unmittelbar bevorstehenden Schadens
getatigt hat, soweit sie nicht Gber die in A2-2 bis
A2-4 genannten Kosten gedeckt sind. Ein unmittel-
bar bevorstehender Schaden liegt vor, wenn auf
Grund festgestellter oder objektiver Tatsachen, ins-
besondere der glaubhaften Androhung oder Kennt-
nisnahme, von einer Informationssicherheitsverlet-
zung auszugehen ist.

Nicht ersatzfahig sind allgemeine Aufwendungen zur
Erhaltung, Nachristung, Sicherung oder Sanierung
von informationsverarbeitenden Systemen des Ver-
sicherungsnehmers.

Es erfolgt eine Anrechnung der Entschadigungsleis-
tung auf die Versicherungssumme je Versicherungs-
fall sowie auf die Jahreshdchstersatzleistung.

A2-5.2  Der Versicherungsnehmer hat dem Versi-
cherer einen unmittelbar bevorstehenden Schaden



unverziiglich anzuzeigen, soweit Aufwendungen
gemaR A2-3.1 getatigt werden.

VerstoRt der Versicherungsnehmer gegen die An-
zeigepflicht gilt Teil B, B-4 (Rechtsfolgen bei Verlet-
zung von Obliegenheiten).

Teil A - Abschnitt A3
Leistungsbaustein "Haftpflicht-Schutz"
A3-1  Gegenstand der Versicherung
Versicherungsschutz besteht im Rahmen des versi-
cherten Risikos fiir den Fall, dass der Versiche-
rungsnehmer wegen einer Informationssicherheits-
verletzung gemaR A1-2, die einen Vermdgensscha-
den zur Folge hat, auf Grund gesetzlicher Haft-
pflichtbestimmungen privatrechtlichen Inhalts von ei-
nem Dritten auf Schadensersatz in Anspruch ge-
nommen wird. Dabei kommt es — abweichend von
A1-2 —nicht darauf an ob die Informationssicher-
heitsverletzung beim Versicherungsnehmer, mitver-
sicherten Unternehmen oder beim Anspruchsteller
eingetreten ist.

A3-2  Vertragserfiillung

Kein Versicherungsschutz besteht fiir Anspriiche,

auch wenn es sich um gesetzliche Anspriiche

handelt,

a) auf Erflillung von Vertragen, Nacherfiillung, aus
Selbstvornahme, Riicktritt, Minderung, auf
Schadensersatz statt der Leistung;

b) wegen Schéden, die verursacht werden, um die
Nacherfiillung durchfiihren zu kdnnen;

c) wegen des Ausfalls der Nutzung des Vertrags-
gegenstandes oder wegen des Ausbleibens des
mit der Vertragsleistung geschuldeten Erfolges;

d) auf Ersatz vergeblicher Aufwendungen im Ver-
trauen auf ordnungsgemafe Vertragserfillung;

e) auf Ersatz von Vermdgensschaden wegen Ver-
zBgerung der Leistung;

f)  wegen anderer an die Stelle der Erfiillung
tretender Ersatzleistungen.

A3-3  Anspriiche auBerhalb der

gesetzlichen Haftpflicht

Kein Versicherungsschutz besteht fiir Anspriiche,
soweit sie auf Grund einer vertraglichen Vereinba-
rung oder Zusage uber den Umfang der gesetzlichen
Haftpflicht des Versicherungsnehmers hinausgehen.

A3-4  Leistungserweiterungen

A3-4.1 Rechtswidrige elektronische

Kommunikation

Fur den Versicherungsnehmer besteht — abwei-

chend von A1-17.11 — fiir durch ihn veréffentlichte

elektronische Medieninhalte Versicherungsschutz fiir

Anspriiche wegen

- Persénlichkeitsrechts- und Namensrechts-
verletzungen oder

- Urheber- und Markenrechtsverletzungen

und daraus resultierende VerstoRe gegen das

Wettbewerbsrecht.

Die Leistungspflicht des Versicherers ist auf
25.000 EUR begrenzt. Es erfolgt eine Anrechnung
auf die Versicherungssumme je Versicherungsfall
sowie auf die Jahreshdchstersatzleistung.

A34.2 E-Payment

Der Versicherer bietet — abweichend von A3-3 -
Versicherungsschutz fiir Forderungen auf Zahlung
von Vertragsstrafen, die gegen den Versicherungs-
nehmer durch einen E-Payment Service Provider
wegen einer Verletzung eines Payment Card
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Industry (PCI) Datensicherheitsstandards geltend
gemacht werden.

Die Leistungspflicht des Versicherers ist auf
25.000 EUR begrenzt. Es erfolgt eine Anrechnung
auf die Versicherungssumme je Versicherungsfall
sowie auf die Jahreshdchstersatzleistung.

A3-5  Leistung der Versicherung/
Vollmacht des Versicherers
A3-5.1  Der Versicherungsschutz umfasst

- die Priifung der Haftpflichtfrage,
- die Abwehr unberechtigter Schadensersatz-
anspriiche und
- die Freistellung des Versicherungsnehmers von
berechtigten Schadensersatzverpflichtungen.
Berechtigt sind Schadensersatzverpflichtungen
dann, wenn der Versicherungsnehmer auf Grund
Gesetzes, rechtskraftigen Urteils, Anerkenntnisses
oder Vergleichs zur Entschadigung verpflichtet ist
und der Versicherer hierdurch gebunden ist. Aner-
kenntnisse und Vergleiche, die vom Versicherungs-
nehmer ohne Zustimmung des Versicherers abge-
geben oder geschlossen worden sind, binden den
Versicherer nur, soweit der Anspruch auch ohne An-
erkenntnis oder Vergleich bestanden hatte.

A3-5.2  Der Versicherer ist bevollmachtigt, alle ihm
zur Abwicklung des Schadens oder Abwehr der
Schadensersatzanspriiche zweckmaRig erscheinen-
den Erklarungen im Namen des Versicherungsneh-
mers abzugeben. Kommt es in einem Versiche-
rungsfall zu einem Rechtsstreit liber Schaden-
ersatzanspriiche gegen den Versicherungsnehmer,
ist der Versicherer bevollméchtigt, den Prozess zu
fihren. Der Versicherer fiihrt dann den Rechtsstreit
auf seine Kosten im Namen des Versicherungs-
nehmers.

A3-5.3  Wird in einem Strafverfahren wegen eines
Ereignisses, das einen unter den Versicherungs-
schutz fallenden Haftpflichtanspruch zur Folge ha-
ben kann, die Bestellung eines Verteidigers fiir den
Versicherungsnehmer von dem Versicherer ge-
wiinscht oder genehmigt, so tragt der Versicherer
die geblhrenordnungsméaRigen oder die mit ihm be-
sonders vereinbarten hoheren Kosten des Verteidi-
gers.
A3-6  Besondere Ausschliisse

Vom Haftpflicht-Versicherungsschutz ausgeschlos-
sen sind ohne Riicksicht auf mitwirkende Ursachen

A3-6.1  Rickruf
Anspriiche im Zusammenhang mit dem Riickruf von
eigenen oder fremden Erzeugnissen.

A3-6.2  Anspriiche der Versicherten untereinander

Anspriiche

a) des Versicherungsnehmers selbst oder der in
A3-6.4 benannten Personen gegen die mitver-
sicherten Personen,

b) zwischen mehreren Versicherungsnehmern/
mitversicherten Unternehmen desselben Versi-
cherungsvertrages,

c) zwischen mehreren mitversicherten Personen
desselben Versicherungsvertrages.

Diese Ausschllisse gelten auch fiir Anspriiche von

Angehdrigen der vorgenannten Personen, die mit

diesen in hauslicher Gemeinschaft leben.

A3-6.3 Verbundene Unternehmen

Anspriiche wegen Vermégensschéden, die von Un-
ternehmen, die mit dem Versicherungsnehmer oder
seinen Gesellschaftemn durch eine Beteiligung von
mehr als 25 % kapitalméRig verbunden sind, oder
unter einer einheitlichen unternehmerischen Leitung
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stehen und dieselbe Informations- und Kommunika-
tionstechnologie-Infrastruktur verwenden, unterei-
nander geltend gemacht werden.

A3-6.4 Schadenfalle von Angehdrigen des Versi-
cherungsnehmers, gesetzlichen Vertretern,
Gesellschaftern und anderen Personen.
Anspriiche gegen den Versicherungsnehmer
a) aus Schadensféllen seiner Angehdrigen, die mit
ihm in hauslicher Gemeinschaft leben oder die
zu den im Versicherungsvertrag mitversicherten
Personen gehéren; Als Angehdrige gelten
- Ehegatten, Lebenspartner im Sinne des
Lebenspartnerschaftsgesetzes oder ver-
gleichbare Partnerschaften nach dem
Recht anderer Staaten,

- Eltern und Kinder,

- Adoptiveltern und -kinder,

- Schwiegereltern und -kinder,

- Stiefeltern und -kinder,

- Groleltern und Enkel,

- Geschwister sowie

- Pflegeeltern und -kinder (Personen, die
durch ein familiendhnliches, auf langere
Dauer angelegtes Verhaltnis wie Eltern
und Kinder miteinander verbunden sind).

b) von seinen gesetzlichen Vertretern oder Be-
treuem, wenn der Versicherungsnehmer eine
geschaftsunfahige, beschrankt geschaftsfahige
oder betreute Person ist;

c) von seinen gesetzlichen Vertretern, wenn der
Versicherungsnehmer eine juristische Person
des privaten oder 6ffentlichen Rechts oder ein
nicht rechtsfahiger Verein ist;

d) von seinen unbeschrankt personlich haftenden
Gesellschaftern, wenn der Versicherungs-
nehmer eine Offene Handelsgesellschaft,
Kommanditgesellschaft oder Gesellschaft bir-
gerlichen Rechts ist;

e) von seinen Partnern, wenn der Versicherungs-
nehmer eine eingetragene Partnerschafts-
gesellschaft ist;

f)  von seinen Liquidatoren, Zwangs- und Insol-
venzverwaltern.

Die Ausschliisse unter (b) bis (f) gelten auch fir

Anspriiche von Angehdrigen der dort genannten

Personen, die mit diesen in hauslicher Gemeinschaft

leben.

Teil A - Abschnitt A4

Leistungsbaustein "Wiederherstellung von
Daten"
A4-1  Gegenstand der Versicherung

Im Falle einer Informationssicherheitsverletzung ge-
mal A1-2 besteht Versicherungsschutz fir notwen-
dige Aufwendungen zur Wiederherstellung der von
der Informationssicherheitsverletzung betroffenen
Daten sowie fiir die Entfernung der Schadsoftware.
A4-2  Versicherte Daten

Versichert sind elektronische Daten, zu deren Nut-
zung der Versicherungsnehmer oder ein mitversi-
chertes Unternehmen berechtigt ist und die sich in
den informationsverarbeitenden Systemen des Ver-
sicherungsnehmers oder eines mitversicherten Un-
ternehmens befinden und von der Informations-
sicherheitsverletzung betroffen sind.

A4-3  Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind oh-
ne Riicksicht auf mitwirkende Ursachen Aufwendun-
gen fiir die Wiederherstellung von Daten



a) durch eine geplante Abschaltung informations-
verarbeitender Systeme;

b) durch eine geplante Léschung oder Verande-
rung elektronischer Daten;

c) durch die Einfiihrung neuer informationsverar-
beitender Systeme oder Verfahren sowie Soft-
ware (eine neue Software ist dann gegeben,
wenn ein neues Produkt verwendet wird, oder
sich die Hauptversionsnummer &ndert);

d) durch den Einsatz ungetesteter oder fiir den
Einsatzzweck nicht freigegebener informations-
verarbeitender Systeme oder Verfahren sowie
Software;

e) durch die Verwendung von informationsverar-
beitenden Systemen oder Verfahren sowie
Software, zu deren Nutzung der Versiche-
rungsnehmer nicht berechtigt ist.

f)  die durch Softwarefehler entstanden sind, wel-
che keine Sicherheitsliicke darstellen.

A4-4  Umfang der Entschadigung

Der Versicherer leistet Entschadigung in Hohe der

notwendigen Aufwendungen zur Wiederherstellung

der von der Informationssicherheitsverletzung be-
troffenen Daten in den Zustand vor der Informations-
sicherheitsverletzung sowie fiir die Entfernung der

Schadsoftware.

Der Versicherer leistet keine Entschadigung fiir:

a) Mehrkosten durch Anderungen oder Verbesse-
rungen, die Uber die Wiederherstellung hinaus-
gehen;

b) Kosten fiir die Wiederherstellung von Daten
nach Ablauf von 6 Monaten nach Beeintrachti-
gung der Daten durch die Informationssicher-
heitsverletzung.

Die im Versicherungsschein oder seinen Nachtragen
genannte Versicherungssumme begrenzt die Ent-
schadigungsleistung je Versicherungsfall

(siehe A1-12.1).

Teil A - Abschnitt A5
Leistungsbaustein "Betriebsunterbrechung/
Ertragsausfall"

Versicherungsschutz fiir Betriebsunterbrechung/
Ertragsausfall ist nur versichert, soweit dies be-
sonders vereinbart und im Versicherungsschein
oder in seinen Nachtrdgen dokumentiert ist.

A5-1 Gegenstand der Versicherung,
Ertragsausfallschaden, Haftzeit

Im Falle einer Informationssicherheitsverletzung
gemaR A1-2 besteht Versicherungsschutz fiir eine
Betriebsunterbrechung.

A5-1.1  Betriebsunterbrechung

Eine Betriebsunterbrechung liegt vor, wenn infolge
der Informationssicherheitsverletzung elektronische
Daten oder informationsverarbeitende Systeme des
Versicherungsnehmers nicht zur Verfiigung stehen
oder nicht die Ubliche Leistung erbringen und daraus
ein Ertragsausfallschaden entsteht.

A5-1.2  Ertragsausfallschaden

Der Ertragsausfallschaden besteht aus

- den fortlaufenden Kosten und

- dem Betriebsgewinn in dem versicherten
Betrieb,

die/den der Versicherungsnehmer bis zu dem Zeit-

punkt, von dem an ein Ertragsausfallschaden nicht

mehr entsteht, langstens jedoch bis zum Ende der

Haftzeit, infolge der Betriebsunterbrechung nicht er-

wirtschaften konnte.
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Kosten werden nur ersetzt, soweit ihr Weiteraufwand
rechtlich notwendig oder wirtschaftlich begriindet ist
und soweit sie ohne die Unterbrechung erwirtschaf-
tet worden waren.

A5-1.3  Haftzeit

Die Haftzeit legt den Zeitraum fest, fiir welchen der

Versicherer Entschadigung fiir den Ertragsausfall-

schaden leistet.

Die Haftzeit betragt 24 Monate, soweit nicht etwas

anderes vereinbart ist.

Die Haftzeit beginnt mit Eintritt der durch eine Infor-

mationssicherheitsverletzung ausgeldsten Betriebs-

unterbrechung.

Die Haftzeit beginnt emeut, wenn eine weitere In-

formationssicherheitsverletzung den Ertragsausfall-

schaden vergrofert.

A5-2  Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind oh-

ne Riicksicht auf mitwirkende Ursachen Ertragsaus-

fallschaden

a) fir den Zeitraum einer geplanten Abschaltung
informationsverarbeitender Systeme;

b) durch eine geplante L6schung oder Verande-
rung elektronischer Daten;

c) durch die Einfiihrung neuer informationsverar-
beitender Systeme oder Verfahren sowie Soft-
ware (eine neue Software ist dann gegeben,
wenn ein neues Produkt verwendet wird, oder
sich die Hauptversionsnummer &ndert);

d) durch den Einsatz ungetesteter oder fiir den
Einsatzzweck nicht freigegebener informations-
verarbeitender Systeme oder Verfahren sowie
Software;

e) durch die Verwendung von informationsverar-
beitenden Systemen oder Verfahren sowie
Software, zu deren Nutzung der Versiche-
rungsnehmer nicht berechtigt ist.

f)  durch Softwarefehler, welche keine Sicherheits-
liicke darstellen.

A5-3  Umfang der Entschéadigung

A5-3.1  Entschadigungsberechnung

Der Versicherer leistet Entschadigung fiir den versi-

cherten Ertragsausfallschaden.

Bei der Feststellung des Ertragsausfallschadens
sind alle Umsténde zu beriicksichtigen, die Entwick-
lung, Verlauf, Ablaufe und Ergebnis des Betriebes
wahrend des Unterbrechungszeitraumes, langstens
jedoch bis zum Ende der Haftzeit, giinstig oder un-
giinstig beeinflusst haben wiirden, wenn die Unter-
brechung oder Beeintrachtigung nicht eingetreten
ware.

Die Entschadigung darf nicht zu einer Bereicherung
fihren. Wirtschaftliche Vorteile, die sich nach dem
Zeitpunkt von dem an ein Ertragsausfallschaden
nicht mehr entsteht, als Folge der Unterbrechung in-
nerhalb der Haftzeit ergeben, sind angemessen zu
beriicksichtigen.

A5-3.2  Der Versicherer leistet keine Entschédi-
gung, soweit die Dauer des Ertragsausfallschadens
verlangert wird durch:

a) auBergewdhnliche, wahrend der Unterbrechung
hinzutretende Ereignisse, mit deren Eintritt als
Folge der Informationssicherheitsverletzung
nicht gerechnet werden muss;

b) behordliche Wiederherstellungs- oder Betriebs-
beschrankungen;

c) fehlende finanzielle Mittel;
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d) anlasslich der Informationssicherheitsverletzung
vorgenommenen Verénderungen oder Verbes-
serungen;

e) einen Sach- oder Personenschaden.

A5-3.3  Der Versicherer leistet keine Entschédi-

gung fur

a) Aufwendungen fiir Roh-, Hilfs- und Betriebsstof-
fe sowie fiir bezogene Waren und Leistungen.
Dies gilt nicht, soweit es sich um Aufwendun-
gen zur Betriebserhaltung oder um Mindest-
und Vorhaltegebihren fir Energiefremdbezug
handelt;

b) Umsatzsteuer, Verbrauchssteuern und Aus-
fuhrzollen;

c) umsatzabhéngige Aufwendungen fiir Aus-
gangsfrachten;

d) umsatzabhangige Versicherungsbeitrage;

e) umsatzabhangige Lizenzgebiihren und Erfin-
derverglitungen;

f)  Gewinne und Kosten, die mit dem eigentlichen
Fabrikations-, Handels- oder Gewerbebetrieb
nicht zusammenhéngen;

g) Vertrags- und Konventionalstrafen.

A5-4  Grenze der Entschadigung

Die im Versicherungsschein oder seinen Nachtragen

genannte Versicherungssumme begrenzt die Ent-

schadigungsleistung je Versicherungsfall

(siehe A1-12.1).

Teil A - Abschnitt A6
Leistungsbaustein "Cyber-Straf-Rechtsschutz-
und -Beratungsrechtsschutz-Versicherung”

Die Barmenia Allgemeine Versicherungs-AG hat bei
der ERGO Versicherung AG fiir die Versicherten
dieser Barmenia-Cyber-Risiko-Versicherung einen
Gruppenversicherungsvertrag tber eine Spezial-
Cyber-Strafrechtsschutz- und —Beratungsrechts-
schutz-Versicherung abgeschlossen.

Die Versicherungsleistung aus diesem Gruppenver-
sicherungsvertrag werden Ihnen als durch diesen
Vertrag versicherte Person nicht von der Barmenia
Alilgemeine Versicherungs-AG, sondern von der
ERGO Versicherung AG als Versicherer und Risiko-
trager zugesagt und erbracht. Diesem Gruppenver-
sicherungsvertrag liegen die nachstehend unter A6
aufgefiihrten Bedingungen der ERGO Versiche-
rung AG zu Grunde. Im Falle der Beendigung dieser
Barmenia-Cyber-Risiko-Versicherung endet auch
der Versicherungsschutz der Spezial-Cyber-
Strafrechtsschutz- und -Beratungsrechtsschutz-
Versicherung.

Versicherungsnehmerin ist die

BARMENIA Allgemeine Versicherungs-AG,
Barmenia-Allee 1,

42119 Wuppertal.

Versicherer ist die
ERGO Versicherung AG,
ERGO-Platz 1,

40477 Disseldorf.

A6-1 Cyber-Straf-Rechtsschutz und
Ordnungswidrigkeiten-Rechtsschutz

A6-1.1  Was ist in welchem Umfang versichert?
Liegt ein versicherter Schaden nach den Reglungen
des Leistungsbausteins

"Haftpflicht-Schutz" (Teil A, Abschnitt A3) oder

"Wiederherstellung von Daten"

(Teil A, Abschnitt Ad) "



"Betriebsunterbrechung/Ertragsausfall”

(Teil A, Abschnitt A5)
— jeweils in Verbindung mit den Basis-Regelungen
(Teil A, Abschnitt A1) vor, gilt Folgendes:

A6-1.1.1 Wird gegen den Versicherungsnehmer der
Vorwurf erhoben, dadurch eine Vorschrift des Straf-
rechts verletzt zu haben, besteht Straf-Rechtsschutz.

Wenn bei einem Vorwurf einer nur vorsatzlich be-
gehbaren Straftat rechtskréaftig festgestellt wird, dass
die Straftat vorsatzlich begangen wurde, gilt:

Der Versicherungsnehmer hat sich gegen den Vor-
wurf eines vorsatzlichen Verhaltens verteidigt. Der
Versicherer hat hierfiir Kosten getragen. Der Versi-
cherungsnehmer muss dem Versicherer diese Kos-
ten erstatten. Diese Verpflichtung besteht nicht,
wenn das Verfahren durch rechtskraftigen Strafbe-
fehl abgeschlossen wurde.

A6-1.1.2 Wird gegen den Versicherungsnehmer der
Vorwurf einer Ordnungswidrigkeit erhoben, besteht
Ordnungswidrigkeiten-Rechtsschutz.

AG-1.2  Wer ist versichert?
Versicherungsschutz besteht fiir den Versicherungs-
nehmer.

Mitversichert sind:
a) die gesetzlichen Vertreter des Versicherungs-
nehmers;

b) die Personen, die zur Leitung oder Beaufsichti-
gung des versicherten Betriebs angestellt sind;

c) samtliche ibrigen Betriebsangehérigen.

Dies gilt fiir Verfahren gemaR A6-1.1.1, die aus der

Ausfiihrung dieser Funktionen und/oder Verrichtun-

gen resultieren.

AB-1.3  Was sind die Voraussetzungen fiir den
Anspruch auf Rechtsschutz?

a) Der Anspruch auf Rechtsschutz besteht nach
Eintritt eines Rechtsschutzfalles. Dieser muss
innerhalb des versicherten Zeitraums eintreten.

b)  Fir Straf- und Ordnungswidrigkeitenverfahren
gilt:

Der Rechtsschutzfall ist die Einleitung eines
Ermittlungsverfahrens gegen den Versiche-
rungsnehmer. Ein Ermittlungsverfahren ist ein-
geleitet, wenn es bei der zustandigen Behorde
als solches verfiigt ist.

c) Fur Privatklageverfahren gilt:

Der Rechtsschutzfall ist die Anrufung der Ver-
gleichsbehorde durch den Privatklager.

Wenn kein Siihneversuch erfolgt, gilt:

Der Rechtsschutzfall ist die Klageerhebung
nach § 381 Strafprozessordnung (StPO).

d) Die Einleitung eines Ermittlungsverfahrens ge-
gen mehrere versicherte Personen gilt als ein
Rechtsschutzfall.

A6-1.4  Welchen Umfang haben die Leistungen?

a) Der Versicherer tragt die Verfahrenskosten.
Verfahrenskosten sind die Kosten, die dem
Versicherungsnehmer in den Verfahren nach
AB-1.1 auferlegt werden. In Verfahren auler-
halb Europas tragt der Versicherer die Kosten
bis zu dem Betrag, der entstehen wiirde, wenn
die Verfahren in der Bundesrepublik Deutsch-
land stattfinden wiirden;

b) Der Versicherer tragt die Rechtsanwaltskosten
in angemessener Vergtitung. Hierfir priift der
Versicherer, ob die Vergltungsvereinbarung
des Versicherungsnehmers mit seinem Rechts-
anwalt angemessen ist. Mafistab hierfiir ist § 4
Absatz 3 des Rechtsanwaltsvergiitungsgeset-
zes (RVG). Danach kann der Versicherer eine
vereinbarte Verglitung auf den angemessenen
Betrag herabsetzen, wenn sie unter Berticksich-
tigung aller Umstande unangemessen hoch ist.
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Der Versicherer kann sich nicht auf die Unan-
gemessenheit der Vergltungsvereinbarung be-
rufen, wenn er ihr in Textform zugestimmt hat.

Des Weiteren tragt der Versicherer die Ublichen
Auslagen fiir folgende Tatigkeiten eines vom
Versicherungsnehmer beauftragten Rechts-
anwaltes:

- Verteidigung des Versicherungsnehmers in
Verfahren nach A6-1.1 einschlieRlich
Strafvollstreckungsverfahren;

- Tatigkeit in Privatklageverfahren (§§ 374 ff.
StPO), um die rechtlichen Interessen des
Versicherungsnehmers als Angeklagten
wahrzunehmen.

AB-1.5 Welche Regelungen gelten fiir die
Versicherungssumme?

Die Entschadigungsleistung des Versicherers ist je
Versicherungsfall auf die Versicherungssumme von
100.000 EUR begrenzt. Zahlungen fiir den Versiche-
rungsnehmer und mitversicherte Personen auf
Grund desselben Rechtsschutzfalles werden zu-
sammengerechnet. Dies gilt auch fiir Zahlungen auf
Grund mehrerer Rechtsschutzfalle, die zeitlich und
urséchlich zusammenhangen.

AG-1.6  Wer bearbeitet die
Cyber-Rechtsschutzfalle?
Die ERGO Versicherung AG hat die Bearbeitung von
Rechtsschutzfallen in ein rechtlich selbststandiges
Schadenabwicklungsunternehmen im Sinne von
§ 126 Versicherungsvertragsgesetz (VVG) ausge-
gliedert.
Es handelt sich um die
ERGO Rechtsschutz Leistungs-GmbH,
Thomas-Dehler-Str. 2,
81737 Minchen (ladungsféhige Anschrift)
gesetzlich vertreten durch den
Geschéftsfiihrer Helmut Plote.
Sitz Miinchen.
Handelsregister: HRB 213964
Amtsgericht Minchen.
A6-2  Cyber-Beratungsrechtsschutz
AB-2.1 Was ist in welchem Umfang versichert?
Liegt ein versicherter Schaden nach den Reglungen
des Leistungsbausteins
- "Haftpflicht-Schutz" (Teil A, Abschnitt A3) oder
"Wiederherstellung von Daten"
(Teil A, Abschnitt Ad) "
"Betriebsunterbrechung/Ertragsausfall”
(Teil A, Abschnitt A5) "
jeweils in Verbindung mit den Basis-Regelungen
(Teil A, Abschnitt A1) vor, gilt Folgendes:

Der Beratungsrechtsschutz umfasst die telefonische
anwaltliche Rechtsberatung des Versicherungs-
nehmers. Der Versicherungsnehmer ruft den Versi-
cherer, die ERGO Versicherung AG, an. Dieser
empfiehlt dem Versicherungsnehmer auf Wunsch
eine auf telefonische Rechtsberatung ausgerichtete
Rechtsanwaltskanzlei. Mitversichert ist auch eine
vorsorgliche telefonische anwaltliche Rechtsbera-
tung in unmittelbarem Zusammenhang mit Cyber-
Rechtsfallen.

Voraussetzungen fiir die Leistung:

Der Versicherungsnehmer ruft den Versicherer, die
ERGO Versicherung AG, an. Dieser vermittelt die
Anwaltskanzlei, die den Versicherungsnehmer tele-
fonisch berat.
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AB-2.2 Welches ist das zustandige
Abwicklungsunternehmen fiir
den Cyber-Beratungsrechtsschutz?
Die ERGO Versicherung AG hat die Bearbeitung von
Rechtsschutzfallen in ein rechtlich selbststandiges
Schadenabwicklungsunternehmen i. S. v. § 126 Ver-
sicherungsvertragsgesetz (VVG) ausgegliedert. Es
handelt sich um die
ERGO Rechtsschutz Leistungs-GmbH,
Thomas-Dehler-Str. 2,
81737 Miinchen (ladungsfahige Anschrift),
gesetzlich vertreten durch den
Geschéftsfiihrer Helmut Plote.
Sitz Miinchen.
Handelsregister: HRB 213964
Amtsgericht Minchen.

Teil B Allgemeiner Teil der
Cyberrisiko-Versicherung

Weitere Regelungen iiber allgemeine Rechte und
Pflichten der Vertragsparteien, die gleicherma-
Ben fiir alle Abschnitte des Teils A gelten:

Anzeigepflicht, Gefahrerhéhung, andere Oblie-
genheiten des Versicherungsnehmers

B-1 Anzeigepflicht des Versicherungs-
nehmers oder seines Vertreters
bis zum Vertragsschluss

B-1.1  Vollstdndigkeit und Richtigkeit von Anga-

ben Uber gefahrerhebliche Umstande

Der Versicherungsnehmer hat bis zur Abgabe seiner

Vertragserklarung dem Versicherer alle ihm bekann-

ten Gefahrumsténde anzuzeigen, nach denen der

Versicherer in Textform (z. B. E-Mail, Telefax oder

Brief) gefragt hat und die fiir den Entschluss des

Versicherers erheblich sind, den Vertrag mit dem

vereinbarten Inhalt zu schlieRen. Diese Anzeige-

pflicht gilt auch dann, wenn der Versicherer dem

Versicherungsnehmer nach seiner Vertragserkla-

rung, aber vor der Vertragsannahme Fragen im Sinn

von Satz 1 in Textform stellt.

Wird der Vertrag von einem Vertreter des Versiche-

rungsnehmers geschlossen, so sind bei der Anwen-

dung von Absatz 1 und B-1.2 sowohl die Kenntnis
und die Arglist des Vertreters als auch die Kenntnis
und die Arglist des Versicherungsnehmers zu be-
ricksichtigen.

Der Versicherungsnehmer kann sich darauf, dass

die Anzeigepflicht nicht vorsatzlich oder grob fahr-

lassig verletzt worden ist, nur berufen, wenn weder
dem Vertreter noch dem Versicherungsnehmer Vor-
satz oder grobe Fahrldssigkeit zur Last fallt.

B-1.2  Rechtsfolgen der Verletzung
der Anzeigepflicht
B-1.2.1 Vertragsénderung

Hat der Versicherungsnehmer seine Anzeigepflicht
nach B-1.1 Absatz 1 nicht vorsatzlich verletzt und
hatte der Versicherer bei Kenntnis der nicht ange-
zeigten Gefahrumsténde den Vertrag auch zu ande-
ren Bedingungen geschlossen, so werden die ande-
ren Bedingungen auf Verlangen des Versicherers
rickwirkend Vertragsbestandteil. Bei einer vom Ver-
sicherungsnehmer unverschuldeten Pflichtverletzung
werden die anderen Bedingungen ab der laufenden
Versicherungsperiode Vertragsbestandteil.

Erhdht sich durch eine Vertragsanderung der Beitrag
um mehr als 10 Prozent oder schlieft der Versiche-
rer die Gefahrabsicherung fiir den nicht angezeigten
Umstand aus, so kann der Versicherungsnehmer
den Vertrag innerhalb eines Monats nach Zugang
der Mitteilung des Versicherers ohne Einhaltung ei-
ner Frist kiindigen. In dieser Mitteilung hat der Versi-



cherer den Versicherungsnehmer auf dessen Kiindi-
gungsrecht hinzuweisen.

B-1.2.2 Rcktritt und Wegfall des
Versicherungsschutzes
Verletzt der Versicherungsnehmer seine Anzeige-
pflicht nach B-1.1 Absatz 1, kann der Versicherer
vom Vertrag zuriicktreten. Im Fall des Riicktritts be-
steht auch fir die Vergangenheit kein Versiche-
rungsschutz.
Der Versicherer hat jedoch kein Rucktrittsrecht,
wenn der Versicherungsnehmer nachweist, dass er
die unrichtigen oder unvollstandigen Angaben weder
vorsatzlich noch grob fahrlassig gemacht hat.
Das Riicktrittsrecht des Versicherers wegen grob
fahrlassiger Verletzung der Anzeigepflicht besteht
nicht, wenn der Versicherungsnehmer nachweist,
dass der Versicherer den Vertrag auch bei Kenntnis
der nicht angezeigten Umsténde zu gleichen oder
anderen Bedingungen geschlossen hatte.
Tritt der Versicherer nach Eintritt des Versicherungs-
falls zuriick, darf er den Versicherungsschutz nicht
versagen, wenn der Versicherungsnehmer nach-
weist, dass der unvollstandig oder unrichtig ange-
zeigte Umstand weder fiir den Eintritt des Versiche-
rungsfalls noch fiir die Feststellung oder den Umfang
der Leistung ursachlich war. Auch in diesem Fall be-
steht aber kein Versicherungsschutz, wenn der Ver-
sicherungsnehmer die Anzeigepflicht arglistig ver-
letzt hat.

B-1.2.3 Kindigung

Verletzt der Versicherungsnehmer seine Anzeige-
pflicht nach B-1.1 Absatz 1 leicht fahrlassig oder
schuldlos, kann der Versicherer den Vertrag kiindi-
gen.

Das Kiindigungsrecht ist ausgeschlossen, wenn der
Versicherungsnehmer nachweist, dass der Versiche-
rer den Vertrag auch bei Kenntnis der nicht ange-
zeigten Umsténde zu gleichen oder anderen Bedin-
gungen geschlossen hétte.

B-1.24 Ausschluss von Rechten des Versicherers
Der Versicherer kann sich auf seine Rechte zum
Rucktritt, zur Kiindigung oder zur Vertragsénderung
nicht berufen, wenn er den nicht angezeigten Ge-
fahrumstand oder die Unrichtigkeit der Anzeige
kannte.

B-1.2.5 Anfechtung

Das Recht des Versicherers, den Vertrag wegen
arglistiger Tauschung anzufechten, bleibt bestehen.
B-1.3  Frist fir die Auslibung der Rechte

des Versicherers

Die Rechte zum Riicktritt, zur Kiindigung oder zur
Vertragsanderung muss der Versicherer innerhalb
eines Monats schriftlich geltend machen. Dabei hat
er die Umsténde anzugeben, auf die er seine Erkla-
rung stiitzt. Zur Begriindung kann er nachtraglich
weitere Umsténde innerhalb eines Monats nach de-
ren Kenntniserlangung angeben. Die Monatsfrist be-
ginnt mit dem Zeitpunkt, zu dem der Versicherer von
der Verletzung der Anzeigepflicht und der Umstande
Kenntnis erlangt, die das von ihm jeweils geltend
gemachte Recht begriinden.

B-1.4  Hinweispflicht des Versicherers

Die Rechte zum Rucktritt, zur Kiindigung oder zur
Vertragsanderung stehen dem Versicherer nur zu,
wenn er den Versicherungsnehmer durch gesonder-
te Mitteilung in Textform (z. B. E-Mail, Telefax oder
Brief) auf die Folgen der Verletzung der Anzeige-
pflicht hingewiesen hat.

B-1.5  Erldschen der Rechte des Versicherers
Die Rechte des Versicherers zum Riicktritt, zur Kiin-
digung und zur Vertragsénderung erldschen mit Ab-
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lauf von fiinf Jahren nach Vertragsschluss. Diese
Rechte erléschen nicht fir Versicherungsfalle, die
vor Ablauf dieser Frist eingetreten sind. Die Frist be-
tragt zehn Jahre, wenn der Versicherungsnehmer
oder sein Vertreter die Anzeigepflicht vorsatzlich
oder arglistig verletzt hat.

B-2 Gefahrerhohung

B-2.1  Begriff der Gefahrerhhung

B-2.1.1 Eine Gefahrerhdhung liegt vor, wenn nach
Abgabe der Vertragserklarung des Versicherungs-
nehmers die tatsachlich vorhandenen Umsténde so
verandert werden, dass der Eintritt des Versiche-
rungsfalls oder eine VergroRerung des Schadens
oder die ungerechtfertigte Inanspruchnahme des
Versicherers wahrscheinlicher wird.

B-2.1.2 Eine Gefahrerhdhung kann inshesondere
— aber nicht nur — vorliegen, wenn sich ein gefahr-
erheblicher Umstand andert, nach dem der Versi-
cherer vor Vertragsschluss gefragt hat.

B-2.1.3 Eine Gefahrerhdhung nach B-2.1.1 liegt
nicht vor, wenn sich die Gefahr nur unerheblich er-
hoht hat oder nach den Umstanden als mitversichert
gelten soll.

B-2.2  Pflichten des Versicherungsnehmers
B-2.2.1 Nach Abgabe seiner Vertragserklarung
darf der Versicherungsnehmer ohne vorherige Zu-
stimmung des Versicherers keine Gefahrerhéhung
vornehmen oder deren Vornahme durch einen Drit-
ten gestatten.

B-2.2.2 Erkennt der Versicherungsnehmer nach-
traglich, dass er ohne vorherige Zustimmung des
Versicherers eine Gefahrerhéhung vorgenommen
oder gestattet hat, so muss er diese dem Versiche-
rer unverziglich anzeigen.

B-2.2.3 Eine Gefahrerhdhung, die nach Abgabe
seiner Vertragserklarung unabhéngig von seinem
Willen eintritt, muss der Versicherungsnehmer dem
Versicherer unverziglich anzeigen, nachdem er von
ihr Kenntnis erlangt hat.

B-2.3  Kindigung oder Vertragsanderung
durch den Versicherer
B-2.3.1 Kindigungsrecht

Verletzt der Versicherungsnehmer seine Verpflich-
tung nach B-2.2.1, kann der Versicherer den Vertrag
fristlos kiindigen, wenn der Versicherungsnehmer
seine Verpflichtung vorsétzlich oder grob fahrlassig
verletzt hat. Das Nichtvorliegen von Vorsatz oder
grober Fahrlassigkeit hat der Versicherungsnehmer
zu beweisen.

Beruht die Verletzung auf einfacher Fahrlassigkeit,
kann der Versicherer unter Einhaltung einer Frist von
einem Monat kiindigen.

Wird dem Versicherer eine Gefahrerhhung in den
Fallen nach B-2.2.2 und B-2.2.3 bekannt, kann er
den Vertrag unter Einhaltung einer Frist von einem
Monat kiindigen.

B-2.3.2 Vertragsénderung

Statt der Kiindigung kann der Versicherer ab dem
Zeitpunkt der Gefahrerhdhung einen seinen Ge-
schaftsgrundsatzen entsprechenden erhohten Bei-
trag verlangen oder die Absicherung der erhohten
Gefahr ausschlieRen.

Erhéht sich der Beitrag als Folge der Gefahrerhd-
hung um mehr als 10 Prozent oder schlieRt der Ver-
sicherer die Absicherung der erhdhten Gefahr aus,
so kann der Versicherungsnehmer den Vertrag in-
nerhalb eines Monats nach Zugang der Mitteilung
des Versicherers ohne Einhaltung einer Frist kiindi-
gen. In der Mitteilung hat der Versicherer den Versi-
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cherungsnehmer auf dieses Kiindigungsrecht hin-
zuweisen.

B-2.4  Erldschen der Rechte des Versicherers
Die Rechte des Versicherers zur Kiindigung oder
Vertragsanpassung nach B-2.3 erléschen, wenn die-
se nicht innerhalb eines Monats ab Kenntnis des
Versicherers von der Gefahrerhéhung ausgeiibt
werden oder wenn der Zustand wiederhergestellt ist,
der vor der Gefahrerhéhung bestanden hat.

B-2.5  Leistungsfreiheit wegen Gefahrerhéhung
B-2.5.1 Tritt nach einer Gefahrerhéhung der Versi-
cherungsfall ein, so ist der Versicherer nicht zur
Leistung verpflichtet, wenn der Versicherungs-
nehmer seine Pflichten nach B-2.2.1 vorséatzlich ver-
letzt hat. Verletzt der Versicherungsnehmer diese
Pflichten grob fahrléssig, so ist der Versicherer be-
rechtigt, seine Leistung in dem Verhaltnis zu kiirzen,
das der Schwere des Verschuldens des Versiche-
rungsnehmers entspricht. Das Nichtvorliegen einer
groben Fahrlassigkeit hat der Versicherungsnehmer
zu beweisen.

B-2.5.2 Nach einer Gefahrerhhung nach B-2.2.2
und B-2.2.3 ist der Versicherer fiir einen Versiche-
rungsfall, der spater als einen Monat nach dem Zeit-
punkt eintritt, zu dem die Anzeige dem Versicherer
hatte zugegangen sein mussen, leistungsfrei, wenn
der Versicherungsnehmer seine Anzeigepflicht vor-
sétzlich verletzt hat. Hat der Versicherungsnehmer
seine Pflicht grob fahrlassig verletzt, so gilt B-2.5.1
Satz 2 und 3 entsprechend. Die Leistungspflicht des
Versicherers bleibt bestehen, wenn ihm die Gefah-
rerhdhung zu dem Zeitpunkt, zu dem ihm die Anzei-
ge hatte zugegangen sein miissen, bekannt war.

B-2.5.3 Die Leistungspflicht des Versicherers bleibt

bestehen,

a) soweit der Versicherungsnehmer nachweist,
dass die Gefahrerhdhung nicht urséchlich fir
den Eintritt des Versicherungsfalls oder den
Umfang der Leistungspflicht war oder

b)  wenn zur Zeit des Eintrittes des Versicherungs-
falls die Frist fiir die Kiindigung des Versiche-
rers abgelaufen und eine Kiindigung nicht er-
folgt war oder

c) wenn der Versicherer statt der Kiindigung ab
dem Zeitpunkt der GefahrerhGhung einen sei-
nen Geschaftsgrundsatzen entsprechend er-
héhten Beitrag verlangt.

B-3 Obliegenheiten bei und nach Eintritt
des Versicherungsfalls

Der Versicherungsnehmer hat bei und nach Eintritt
des Versicherungsfalls folgende Obliegenheiten zu
erfiillen:

B-3.1  Schadenminderung

Er hat nach Méglichkeit fiir die Abwendung und Min-
derung des Schadens zu sorgen. Dabei hat der Ver-
sicherungsnehmer Weisungen des Versicherers,
soweit fir ihn zumutbar, zu befolgen sowie Weisun-
gen einzuholen, wenn die Umstande dies gestatten.
Erteilen mehrere an dem Versicherungsvertrag be-
teiligte Versicherer unterschiedliche Weisungen, hat
der Versicherungsnehmer nach pflichtgemaRem Er-
messen zu handeln.

B-3.2  Anzeigepflicht

Der Versicherungsnehmer hat

a) dem Versicherer den Schadeneintritt, nachdem
er von ihm Kenntnis erlangt hat, unverziglich
anzuzeigen.

b) dem Versicherer innerhalb einer Woche die
Tatsachen anzuzeigen, die seine Verantwort-
lichkeit gegentiber einem Dritten zur Folge ha-



ben konnte. Macht der Dritte seinen Anspruch
gegeniiber dem Versicherungsnehmer geltend,
ist der Versicherungsnehmer zur Anzeige in-
nerhalb einer Woche nach der Geltendmachung
verpflichtet.

c) Wird gegen den Versicherungsnehmer ein
staatsanwaltschaftliches, behérdliches oder ge-
richtliches Verfahren eingeleitet, ein Mahnbe-
scheid erlassen oder ihm gerichtlich der Streit
verklindet, hat er dies unverziiglich anzuzeigen.

B-3.3  Auskunftspflicht

Der Versicherungsnehmer hat

a) soweit moglich dem Versicherer unverziglich
jede Auskunft — auf Verlangen in Textform - zu
erteilen, die zur Feststellung des Versiche-
rungsfalls oder des Umfanges der Leistungs-
pflicht des Versicherers erforderlich ist sowie
jede Untersuchung Uber Ursache und Hohe des
Schadens und tber den Umfang der Entscha-
digungspflicht zu gestatten;

b) vom Versicherer angeforderte Belege beizu-
bringen, deren Beschaffung ihm billigerweise
zugemutet werden kann.

B-3.4  Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild so
lange unverandert zu lassen, bis der Versicherer ei-
ne Veranderung gestattet. Sind Veranderungen un-
umganglich, ist das Schadenbild nachvolliziehbar zu
dokumentieren.

B-3.5  Unterstlitzung bei der Schadenregulierung

Der Versicherungsnehmer hat

a) dem Versicherer ausfiihrliche und wahrheits-
gemale Schadenberichte zu erstatten und ihn
bei der Schadenermittiung und -regulierung zu
unterstiitzen. Alle Umstande, die nach Ansicht
des Versicherers fiir die Bearbeitung des Scha-
dens wichtig sind, miissen mitgeteilt sowie alle
dafiir angeforderten Schriftstlicke ibersandt
werden;

b) die Fihrung des Verfahrens dem Versicherer
zu Uberlassen, wenn gegen ihn ein Haftpflicht-
anspruch gerichtlich geltend gemacht wird. Der
Versicherer beauftragt im Namen des Versiche-
rungsnehmers einen Rechtsanwalt. Der Versi-
cherungsnehmer muss dem Rechtsanwalt
Vollimacht sowie alle erforderlichen Auskiinfte
erteilen und die angeforderten Unterlagen zur
Verfliigung stellen.

B-3.6  Einlegung von Rechtsbehelfen

Gegen einen Mahnbescheid oder eine Verfiigung
von Verwaltungsbehdrden auf Schadensersatz muss
der Versicherungsnehmer fristgemaf Widerspruch
oder die sonst erforderlichen Rechtsbehelfe einle-
gen. Einer Weisung des Versicherers bedarf es
nicht.

B-4 Rechtsfolgen bei
Obliegenheitsverletzung
B-4.1  Kindigung

Verletzt der Versicherungsnehmer vorsatzlich oder
grob fahrlassig eine Obliegenheit, die er vor Eintritt
des Versicherungsfalls gegenuber dem Versicherer
zu erfiillen hat, so kann der Versicherer innerhalb ei-
nes Monats, nachdem er von der Verletzung Kennt-
nis erlangt hat, den Vertrag fristlos kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der
Versicherungsnehmer nachweist, dass er die Oblie-
genheit weder vorsatzlich noch grob fahrlassig ver-
letzt hat.
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B-4.2  Leistungsfreiheit bei
Obliegenheitsverletzungen

B-4.2.1 Verletzt der Versicherungsnehmer eine
Obliegenheit vorséatzlich, so ist der Versicherer von
der Verpflichtung zur Leistung frei. Bei grob fahrlas-
siger Verletzung der Obliegenheit ist der Versicherer
berechtigt, seine Leistung in dem Verhaltnis zu kir-
zen, das der Schwere des Verschuldens des Versi-
cherungsnehmers entspricht.

B-4.2.2 Verletzt der Versicherungsnehmer eine
nach Eintritt des Versicherungsfalls bestehende
Auskunfts- oder Aufklarungsobliegenheit, ist der
Versicherer nur dann vollsténdig oder teilweise leis-
tungsfrei, wenn er den Versicherungsnehmer durch
gesonderte Mitteilung in Textform (z. B. E-Mail, Tele-
fax oder Brief) auf diese Rechtsfolge hingewiesen
hat.

B-4.2.3 Der Versicherer bleibt zur Leistung ver-
pflichtet, wenn der Versicherungsnehmer nachweist,
dass er die Obliegenheit nicht grob fahrléssig ver-
letzt hat. Dies gilt auch, wenn der Versicherungs-
nehmer nachweist, dass die Verletzung der Oblie-
genheit weder fiir den Eintritt oder die Feststellung
des Versicherungsfalls noch fiir die Feststellung
oder den Umfang der dem Versicherer obliegenden
Leistung ursachlich war. Das gilt nicht, wenn der
Versicherungsnehmer die Obliegenheit arglistig
verletzt hat.

Beginn des Versicherungsschutzes/
Dauer und Ende des Vertrages/
Beitragszahlung

B-5 Beginn des Versicherungsschutzes,
Dauer und Ende des Vertrages

B-5.1  Beginn des Versicherungsschutzes

Der Versicherungsschutz beginnt zu dem im Versi-
cherungsschein angegebenen Zeitpunkt. Dies gilt
vorbehaltlich der Regelungen iiber die Folgen ver-
spateter Zahlung oder Nichtzahlung des Erst- oder
Einmalbeitrages.

B-5.2  Dauer und Ende des Vertrages

Der Vertrag ist fir den im Versicherungsschein an-
gegebenen Zeitraum abgeschlossen.

Der Vertrag verlangert sich mit dem Ablauf der Ver-
tragslaufzeit um ein Jahr und weiter von Jahr zu Jahr
stillschweigend, wenn nicht bis zum jeweiligen Ab-
lauftermin der anderen Vertragspartei eine Kiindi-
gung zugegangen ist.

Wahrend der urspriinglich vereinbarten Vertrags-
laufzeit kann der Versicherungsnehmer den Vertrag
zum Ablauf in Textform kiindigen, ohne dass eine
Frist einzuhalten ist.

Mit Beginn des ersten Verlangerungsjahres kann der
Versicherungsnehmer den Vertrag taglich in Text-
form kiindigen. Der Vertrag endet in diesem Fall mit
Ablauf des Tages, an dem die Kiindigung dem Ver-
sicherer zugegangen ist. Der Versicherungsnehmer
kann den Vertrag auch zu einem spéteren, in der
Zukunft liegenden Zeitpunkt kiindigen.

Der Versicherer kann den Vertrag unter Einhaltung
einer Frist von drei Monaten zum jeweiligen Ablauf-
termin in Textform kiindigen.

Bei einer Vertragsdauer von weniger als einem Jahr
endet der Vertrag, ohne dass es einer Kiindigung
bedarf, zum vorgesehenen Zeitpunkt.

B-53  Wegfall des versicherten Risikos

Wenn ein versichertes Risiko vollstandig und dauer-
haft wegfallt, so erlischt die Versicherung beziiglich

dieses Risikos zu dem Zeitpunkt, zu dem der Versi-
cherer vom Wegfall des Risikos Kenntnis erlangt.
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Dem Versicherer steht der Beitrag zu, den er hatte
erheben kdnnen, wenn die Versicherung dieses Ri-
sikos nur bis zu dem Zeitpunkt beantragt worden
ware, zu dem er vom Wegfall Kenntnis erlangt.

B-5.4  Kundigung nach dem Versicherungsfall

B-5.4.1 Kindigungsrecht

Der Versicherungsvertrag kann nach Eintritt des

Versicherungsfalls gekindigt werden, wenn

- eine Zahlung auf Grund eines Versicherungs-
falls geleistet oder zu Unrecht abgelehnt wurde,

- der Haftpflichtanspruch rechtshangig geworden
ist oder

- der Versicherungsnehmer mit einem von ihm
geltend gemachten Anspruch auf Versiche-
rungsleistung rechtskraftig abgewiesen wurde.

Die Kiindigung muss dem Vertragspartner in Text-
form (z. B. E-Mail, Telefax oder Brief) spatestens ei-
nen Monat nach Vorliegen der Kiindigungsvoraus-
setzungen gemaR Satz 1 zugegangen sein.

Erteilt der Versicherer dem Versicherungsnehmer
die Weisung, es zum Rechtsstreit Giber den An-
spruch des Dritten kommen zu lassen, beginnt die
Frist jedoch erst mit Rechtskraft des Haftpflicht-
urteils.

B-5.4.2 Kiindigung durch Versicherungsnehmer
Der Versicherungsnehmer ist berechtigt, das Versi-
cherungsverhéltnis mit sofortiger Wirkung oder zu
jedem spéteren Zeitpunkt bis zum Ablauf des Versi-
cherungsjahres in Textform zu kiindigen.

B-5.4.3 Kindigung durch Versicherer

Eine Kiindigung des Versicherers wird einen Monat
nach ihrem Zugang beim Versicherungsnehmer
wirksam.

B-6 VeréauBerung und deren Rechtsfolgen

B-6.1  Ubergang der Versicherung

Wird ein Unternehmen veraufert, tritt der Erwerber
an Stelle des Versicherungsnehmers in die wéhrend
der Dauer seines Eigentums sich aus dem Versiche-
rungsvertrag ergebenden Rechte und Pflichten ein.
Dies gilt auch, wenn ein Unternehmen auf Grund ei-
nes NieRbrauchs, eines Pachtvertrages oder eines
&hnlichen Verhaltnisses von einem Dritten (iber-
nommen wird.

B-6.2  Kindigung

Der Versicherer ist berechtigt, dem Erwerber gegen-
Uber den Versicherungsvertrag unter Einhaltung ei-
ner Frist von einem Monat in Textform (z. B. E-Mail,
Telefax oder Brief) zu kiindigen. Dieses Kiindigungs-
recht erlischt, wenn es nicht innerhalb eines Monats
ab der Kenntnis des Versicherers von der VerauRe-
rung ausgelbt wird.

Der Erwerber ist berechtigt, den Versicherungsver-
trag mit sofortiger Wirkung oder bis zum Schluss der
laufenden Versicherungsperiode in Textform zu kiin-
digen. Das Kiindigungsrecht erlischt, wenn es nicht
innerhalb eines Monats nach dem Erwerb, bei feh-
lender Kenntnis des Erwerbers vom Bestehen der
Versicherung innerhalb eines Monats ab Erlangung
der Kenntnis, ausgebt wird.

B-6.3  Beitrag

Der Veraulerer und der Erwerber haften flir den Bei-
trag als Gesamtschuldner, wenn der Ubergang auf
den Erwerber wéhrend einer laufenden Versiche-
rungsperiode erfolgt.

Wenn der Versicherungsvertrag gekiindigt wird, haf-
tet der VerauRerer allein fir die Zahlung des Beitra-
ges.



B-6.4  Anzeigepflichten

Die VerauRerung ist dem Versicherer vom VerauRe-
rer oder Erwerber unverziiglich in Textform

(z. B. E-Mail, Telefax oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht
besteht kein Versicherungsschutz, wenn der Versi-
cherungsfall spater als einen Monat nach dem Zeit-
punkt eintritt, in dem die Anzeige dem Versicherer
hatte zugehen missen. Der Versicherer muss hierzu
nachweisen, dass er den mit dem VerauRerer be-
stehenden Vertrag mit dem Erwerber nicht ge-
schlossen hatte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn
ihm die VerauRerung zu dem Zeitpunkt bekannt war,
zu dem ihm die Anzeige hatte zugehen missen. Der
Versicherer bleibt ebenfalls zur Leistung verpflichtet,
wenn zur Zeit des Eintrittes des Versicherungsfalls
die Frist fir seine Kiindigung abgelaufen war und er
nicht gekiindigt hat.

B-7 Beitragszahlung, Versicherungsperiode
B-7.1  Beitragszahlung

Je nach Vereinbarung werden die Beitrdge im
Voraus gezahlt, entweder durch laufende Zahlungen
monatlich, vierteljahrlich, halbjahrlich, jahrlich oder
als Einmalbeitrag.

B-7.2  Versicherungsperiode

Die Versicherungsperiode betragt ein Jahr. Das gilt
auch, wenn die vereinbarte Vertragsdauer langer als
ein Jahr ist. Ist die vereinbarte Vertragsdauer kirzer
als ein Jahr, so entspricht die Versicherungsperiode
der Vertragsdauer.

B-8 Félligkeit des Erst- oder Einmal-
beitrages, Folgen verspateter
Zahlung oder Nichtzahlung

B-8.1  Falligkeit des Erst- oder Einmalbeitrages

Der erste oder einmalige Beitrag ist unverziiglich
nach Ablauf von 14 Tagen nach Zugang des Versi-
cherungsscheins zu zahlen.

Ist ein anderer, spaterer Zeitpunkt vereinbart und im
Versicherungsschein angegeben und obige Frist von
14 Tagen nach Erhalt des Versicherungsscheins ab-
gelaufen, so ist der Beitrag unverziiglich zum ver-
einbarten Zeitpunkt zu zahlen.

Zahlt der Versicherungsnehmer nicht unverziiglich
nach dem in Satz 1 oder 2 bestimmten Zeitpunkt,
beginnt der Versicherungsschutz erst, nachdem die
Zahlung veranlasst ist. Das gilt nicht, wenn der Ver-
sicherungsnehmer nachweist, dass er die Nichtzah-
lung nicht zu vertreten hat.

Weicht der Versicherungsschein vom Antrag des
Versicherungsnehmers oder getroffenen Vereinba-
rungen ab, ist der erste oder einmalige Beitrag frii-
hestens einen Monat nach Zugang des Versiche-
rungsscheins zu zahlen.

B-8.2  Riicktrittsrecht des Versicherers

bei Zahlungsverzug

Wird der erste oder einmalige Beitrag nicht rechtzei-
tig nach B1-3.1 gezahlt, so kann der Versicherer
vom Vertrag zuriickireten, solange der Versiche-
rungsnehmer die Zahlung nicht veranlasst hat.

Der Riicktritt ist ausgeschlossen, wenn der Versiche-
rungsnehmer die Nichtzahlung nicht zu vertreten hat.

B-8.3  Leistungsfreiheit des Versicherers

Wenn der Versicherungsnehmer den ersten oder
einmaligen Beitrag nicht rechtzeitig nach B-8.1 zahlt,
so ist der Versicherer fiir einen vor Zahlung des Bei-
trages eingetretenen Versicherungsfall nicht zur
Leistung verpflichtet. Voraussetzung ist, dass er den
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Versicherungsnehmer durch gesonderte Mitteilung in
Textform (z. B. E-Mail, Telefax oder Brief) oder
durch einen auffalligen Hinweis im Versicherungs-
schein auf diese Rechtsfolge der Nichtzahlung des
Beitrages aufmerksam gemacht hat.

Die Leistungsfreiheit tritt nur ein, wenn der Versiche-
rungsnehmer die Nichtzahlung zu vertreten hat.

B-9 Folgebeitrag

B-9.1  Félligkeit

Ein Folgebeitrag wird entsprechend der vereinbarten
Zahlungsweise jeweils zu Monats-, Vierteljahres-,
Halbjahres- oder Jahresbeginn oder zu einem ande-
ren vereinbarten Zeitpunkt fallig.

Die Zahlung gilt als rechtzeitig, wenn sie zur Féllig-
keit veranlasst wird.

B-9.2  Schadenersatz bei Verzug

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, gerat
der Versicherungsnehmer ohne Mahnung in Verzug.
Dies gilt nur, wenn er die verspatete Zahlung zu ver-
treten hat.

Ist der Versicherungsnehmer mit der Zahlung eines
Folgebeitrages in Verzug, ist der Versicherer berech-
tigt, Ersatz des ihm durch den Verzug entstandenen
Schadens zu verlangen.

B-9.3  Mahnung

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, kann
der Versicherer den Versicherungsnehmer auf des-
sen Kosten in Textform (z. B. E-Mail, Telefax oder
Brief) zur Zahlung auffordern und eine Zahlungsfrist
bestimmen (Mahnung). Die Zahlungsfrist muss min-
destens zwei Wochen ab Zugang der Zahlungs-
aufforderung betragen.

Die Mahnung ist nur wirksam, wenn der Versicherer
je Vertrag die riickstandigen Betrage des Beitrages
sowie der Zinsen und Kosten im Einzelnen beziffert
und auf die Rechtsfolgen (Leistungsfreiheit und
Kiindigungsrecht) hinweist.

B-9.4  Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zah-
lungsfrist ein Versicherungsfall ein und ist der Versi-
cherungsnehmer bei Eintritt des Versicherungsfalls
mit der Zahlung des Beitrages oder der Zinsen oder
Kosten in Verzug, so ist der Versicherer von der
Verpflichtung zur Leistung frei.

B-9.5  Kindigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der
geschuldeten Betrage in Verzug, kann der Versiche-
rer nach Ablauf der in der Mahnung gesetzten Zah-
lungsfrist den Vertrag ohne Einhaltung einer Kiindi-
gungsfrist mit sofortiger Wirkung kiindigen.

Die Kiindigung kann mit der Bestimmung der Zah-
lungsfrist verbunden werden. Mit Fristablauf wird die
Kiindigung wirksam, wenn der Versicherungsnehmer
zu diesem Zeitpunkt mit der Zahlung in Verzug ist.
Hierauf ist der Versicherungsnehmer bei der Kiindi-
gung ausdricklich hinzuweisen.

B-9.6  Zahlung des Beitrages nach Kiindigung
Die Kiindigung wird unwirksam, wenn die Zahlung
innerhalb eines Monats nach der Kiindigung veran-
lasst wird. Wenn die Kiindigung mit der Zahlungsfrist
verbunden worden ist, wird sie unwirksam, wenn die
Zahlung innerhalb eines Monats nach Fristablauf
veranlasst wird.

Die Leistungsfreiheit des Versicherers nach B-9.4
bleibt bis zur Zahlung bestehen.
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B-10  Beitragszahlung per SEPA-Lastschrift-
mandat, PayPal oder mit Kreditkarte
als Geschéftsgrundlage/

Kiindigungsrecht bei Widerruf

Den Versicherungsvertrag mit dem Versicherungs-
nehmer kann der Versicherer nur abschliefen und
weiterfiihren, wenn er vom Versicherungsnehmer
oder von einer anderen Person durch ein SEPA-
Lastschriftmandat, durch Uberlassung von Kreditkar-
tendaten oder durch Anweisungen an den Zah-
lungsdienst PayPal erméchtigt bzw. in die Lage ver-
setzt wird, den jeweils falligen Beitrag von dessen
bzw. deren Konto einzuziehen.

B-10.1 Pflichten des Versicherungsnehmers

a) Fureinen erfolgreichen Beitragseinzug muss
der Versicherungsnehmer sicherstellen, dass
das Konto zum Zeitpunkt der Félligkeit des Bei-
trags eine ausreichende Deckung aufweist.

b) Konnte der fallige Beitrag ohne Verschulden
des Versicherungsnehmers vom Versicherer
nicht eingezogen werden, ist die Zahlung auch
dann noch rechtzeitig, wenn sie unverziiglich
nach seiner in Textform abgegebenen Zah-
lungsaufforderung erfolgt.

c) Kindigungsrecht bei Widerruf des SEPA-
Lastschriftmandates bzw. der Ermachtigung
zum Beitragseinzug
Wird das SEPA-Lastschriftmandat oder die an-
derweitige Ermachtigung zum Beitragseinzug
widerrufen, so kann der Versicherer den Ver-
trag zum Ende des laufenden Versicherungs-
monats aulerordentlich kiindigen.

B-10.2 Anderung des Zahlungsweges

Kann der fallige Beitrag mangels Kontodeckung
nicht abgebucht werden oder wird eine Lastschrift
von dem/der Kontoinhaber/in bzw. deren Bankinstitut
trotz korrekter Abbuchung zuriickgegeben, ist der
Versicherer hinsichtlich der offenen und zukiinftig
fallig werdenden Beitrage berechtigt, vom Versiche-
rungsnehmer die Beitragszahlung auf einem ande-
ren als dem urspriinglich vereinbarten Zahlungsweg
zu verlangen. Der Versicherungsnehmer ist zur Be-
gleichung der riickstandigen sowie zukiinftig fallig
werdenden Beitrage auf einem alternativen Zah-
lungsweg erst verpflichtet, wenn er vom Versicherer
hierzu in Textform aufgefordert wurde. Durch die
Banken erhobene Bearbeitungsgebuhren fiir fehige-
schlagenen Lastschrifteinzug kann der Versicherer
dem Versicherungsnehmer in Rechnung stellen.

B-11 Beitrag bei vorzeitiger
Vertragsbeendigung
B-11.1  Allgemeiner Grundsatz

Bei vorzeitiger Beendigung des Vertrages steht dem
Versicherer nur derjenige Teil des Beitrages zu, der
dem Zeitraum entspricht, in dem der Versicherungs-
schutz bestanden hat.

B-11.2 Beitrag oder Geschaftsgebihr bei
Widerruf, Ricktritt, Anfechtung und
fehlendem versicherten Interesse

B-11.2.1 Widerruft der Versicherungsnehmer seine

Vertragserklarung innerhalb von 14 Tagen, hat der

Versicherer nur den auf die Zeit nach Zugang der

Widerrufserklarung entfallenden Teil der Beitrage zu

erstatten. Voraussetzung ist, dass der Versicherer in

der Widerrufsbelehrung auf das Widerrufsrecht, die

Rechtsfolgen des Widerrufs und den zu zahlenden

Betrag hingewiesen und der Versicherungsnehmer

zugestimmt hat, dass der Versicherungsschutz vor

Ende der Widerrufsfrist beginnt.



Ist die Widerrufsbelehrung nach Satz 2 unterblieben,
hat der Versicherer zusatzlich den fiir das erste Ver-
sicherungsjahr gezahlten Beitrag zu erstatten. Dies
gilt nicht, wenn der Versicherungsnehmer Leistun-
gen aus dem Versicherungsvertrag in Anspruch ge-
nommen hat.

B-11.2.2 Tritt der Versicherer wegen Verletzung ei-
ner vorvertraglichen Anzeigepflicht vom Versiche-
rungsvertrag zuriick, so steht ihm der Beitrag bis
zum Zugang der Riicktrittserklarung zu.

Wird der Versicherungsvertrag durch Riicktritt des
Versicherers beendet, weil der einmalige oder der
erste Beitrag nicht rechtzeitig gezahlt worden ist, so
steht dem Versicherer eine angemessene Ge-
schaftsgebuhr zu.

B-11.2.3 Wird der Versicherungsvertrag durch An-
fechtung des Versicherers wegen arglistiger Tau-

schung beendet, so steht dem Versicherer der Bei-
trag bis zum Zugang der Anfechtungserklarung zu.

B-11.2.4 Féllt das versicherte Interesse nach dem
Beginn der Versicherung vollstdndig und dauerhaft
weg, steht dem Versicherer der Beitrag zu, den er
hatte beanspruchen kdnnen, wenn die Versicherung
nur bis zu dem Zeitpunkt beantragt worden wére, zu
dem der Versicherer vom Wegfall des Interesses
Kenntnis erlangt hat.

B-11.2.5 Der Versicherungsnehmer ist nicht zur
Zahlung des Beitrages verpflichtet, wenn das versi-
cherte Interesse bei Beginn der Versicherung nicht
besteht, oder wenn das Interesse bei einer Versiche-
rung, die fiir ein kiinftiges Unternehmen oder fiir ein
anderes kiinftiges Interesse genommen ist, nicht
entsteht. Der Versicherer kann jedoch eine ange-
messene Geschéftsgebuhr verlangen.

Hat der Versicherungsnehmer ein nicht bestehendes
Interesse in der Absicht versichert, sich dadurch ei-
nen rechtswidrigen Vermdgensvorteil zu verschaf-
fen, ist der Vertrag nichtig. Dem Versicherer steht in
diesem Fall der Beitrag bis zu dem Zeitpunkt zu, zu
dem er von den die Nichtigkeit begriindenden Um-
standen Kenntnis erlangt.

B-12  Veranderungen des versicherten
Risikos und Auswirkung auf den
Beitrag (Beitragsregulierung)

B-12.1  Der Versicherungsnehmer hat nach Auf-

forderung mitzuteilen, ob und welche Anderungen
des versicherten Risikos gegenlber den friheren
Angaben eingetreten sind. Diese Aufforderung kann
auch durch einen Hinweis auf der Beitragsrechnung
erfolgen. Die Angaben sind innerhalb eines Monats
nach Zugang der Aufforderung zu machen und auf
Wunsch des Versicherers nachzuweisen.

Bei unrichtigen Angaben zum Nachteil des Versiche-
rers kann dieser vom Versicherungsnehmer eine
Vertragsstrafe in dreifacher Hohe des festgestellten
Beitragsunterschiedes verlangen. Dies gilt nicht,
wenn der Versicherungsnehmer beweist, dass ihn
an der Unrichtigkeit der Angaben kein Verschulden
trifft.

B-12.2  Auf Grund der Anderungsmitteilung des
Versicherungsnehmers oder sonstiger Feststellun-
gen wird der Beitrag ab dem Zeitpunkt der Verande-
rung berichtigt (Beitragsregulierung), beim Wegfall
versicherter Risiken jedoch erst ab dem Zeitpunkt
des Eingangs der Mitteilung beim Versicherer. Der
vertraglich vereinbarte Mindestbeitrag darf dadurch
nicht unterschritten werden. Alle entsprechend B-13
nach dem Versicherungsabschluss eingetretenen
Erhéhungen und ErmaRigungen des Mindestbeitra-
ges werden beriicksichtigt.
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B-12.3  Unterlasst der Versicherungsnehmer die
rechtzeitige Mitteilung, kann der Versicherer fiir den
Zeitraum, fiir den die Angaben zu machen waren,
eine Nachzahlung in Hohe des fiir diesen Zeitraum
bereits in Rechnung gestellten Beitrages verlangen.
Werden die Angaben nachtraglich gemacht, findet
eine Beitragsregulierung statt. Ein vom Versiche-
rungsnehmer zu viel gezahlter Beitrag wird nur zu-
rickerstattet, wenn die Angaben innerhalb von zwei
Monaten nach Zugang der Mitteilung des erhdhten
Beitrages erfolgten.

B-12.4  Die vorstehenden Bestimmungen finden
auch Anwendung auf Versicherungen mit Beitrags-
vorauszahlung fir mehrere Jahre.

B-13 Beitragsanpassung

B-13.1  Priifung der Notwendigkeit einer
Beitragsanpassung

Der Versicherer ist berechtigt, bei bestehenden
Vertragen zum Ablauf eines jeden Kalenderjahres
zu priifen, ob eine Anpassung (Erhdhung oder Ab-
senkung) der Beitrdge vorgenommen werden
muss. Zweck der Priifung und Beitragsanpassung
ist es, einen etwaigen angemessenen Anpas-
sungsbedarf zu ermitteln und eine dauerhafte Er-
fullbarkeit seiner Verpflichtungen aus den Versi-
cherungsvertragen sicherzustellen.

B-13.2  Ermittlung des Anpassungsbedarfs

a) Beider Prifung nach B-13.1 vergleicht der
Versicherer die im vorausgegangenen Kalen-
derjahr tatséchlich eingetretenen Schaden-
aufwendungen und Kosten mit dem urspriing-
lich bzw. seit der letzten Beitragsanpassung
in den Rechnungsgrundlagen fir dieses
Kalenderjahr einkalkulierten Schadenaufwen-
dungen und Kosten.

b) Bei einer unvorhersehbaren, vom Versicherer
nicht beeinflussbaren sowie dauerhaften Ver-
&nderungen der urspriinglich bzw. seit der
letzten Beitragsanpassung einkalkulierten
Schadenaufwendungen und Kosten um mehr
als 5 % bezogen auf die Schadenaufwendun-
gen und/oder die Kosten des letzten Kalen-
derjahres, werden samtliche Rechnungs-
grundlagen tberprift und soweit erforderlich
nach MaRgabe von B-13.3 in angemessenen
Umfang angepasst. Hierbei wendet der Versi-
cherer die anerkannten Grundsatze der Ver-
sicherungsmathematik und Versicherungs-
technik an.

Bei der Uberpriifung der Kosten beriicksichtigt der
Versicherer nur Erhdhungen oder Absenkungen
der Verwaltungskosten, der Regulierungskosten
fur Schadensfalle, inflationar bedingte Preis-
steigerungen sowie Steuererhdhungen oder
-absenkungen.

Eine Anpassung der Beitrage aus Grinden der
Gewinnsteigerung 0. A. kommt nicht in Betracht.

B-13.3 Anpassungsgrenze

a) Eine Anpassung (Erhéhung oder Absenkung)
der Beitrage unterbleibt, wenn die Beitrags-
anpassung weniger als 5 % des Jahresbeitra-
ges betragen wirde. In diesem Fall kann die
Anpassung bei der nachsten Uberpriifung der
Beitrage im Sinne von B-13.1 beriicksichtigt
werden.

b) Dartiber hinaus ist der Versicherer berechtigt,
auf eine Erhdhung der Beitrage auch bei Vor-
liegen der Voraussetzungen zu verzichten. In
diesem Fall kann die Anpassung nicht bei der
nachsten Uberpriifung der Beitrage im Sinne
von B-13.1 berticksichtigt werden.
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c) Ergibt die Prifung niedrigere Beitrage als die
bisherigen, ist der Versicherer verpflichtet, sie
um die Differenz abzusenken.

d) Eine Anpassung des Beitrages fiir einen be-
stehenden Vertrag darf nicht hher ausfallen
als der Beitrag fiir einen neu abzuschlieRen-
den gleichartigen Vertrag mit identischen
Tarifierungsgrundlagen, Beitragsberech-
nungsgrundlagen und einem identischen Ver-
sicherungsumfang.

B-13.4  Wirksamwerden der Beitragsanpassung
Uber die Beitragsanpassung werden Sie vom Ver-
sicherer vorab informiert. Die Beitragsanpassung
wird mit Beginn des neuen Versicherungsjahres
wirksam, frihestens jedoch nach Ablauf eines
Monats nach Zugang der Mitteilung des Versiche-
rers in Textform (z. B. Brief, E-Mail). Dabei weist
der Versicherer den Versicherungsnehmer auf
sein Kiindigungsrecht nach B-13.5 hin.

B-13.5 Kundigung bei Beitragserhohung

Erhéht der Versicherer nach B-13 den Beitrag,
kann der Versicherungsnehmer den Vertrag inner-
halb eines Monats nach Zugang der Mitteilung des
Versicherers Uber die Beitragserhéhung zum Ende
des Versicherungsjahres kiindigen.

Weitere Bestimmungen

B-14 Mehrere Versicherer,
Mehrfachversicherung
B-14.1  Anzeigepflicht bei mehreren Versicherern

Wer bei mehreren Versicherern ein Interesse gegen
dieselbe Gefahr versichert, ist verpflichtet, dem Ver-
sicherer die andere Versicherung unverziglich mit-
zuteilen. In der Mitteilung sind der andere Versiche-
rer und die Versicherungssumme anzugeben. Falls
keine Versicherungssumme vereinbart ist, ist statt-
dessen der Versicherungsumfang anzugeben.

B-14.2  Mehrfachversicherung

Eine Mehrfachversicherung liegt vor, wenn ein Inte-
resse gegen dieselbe Gefahr in mehreren Versiche-
rungsvertragen versichert ist.

B-14.2.1 Haftung und Entschadigung

Die Versicherer sind in der Weise als Gesamt-
schuldner verpflichtet, dass jeder fir den Betrag auf-
zukommen hat, dessen Zahlung ihm nach seinem
Vertrage obliegt; der Versicherungsnehmer kann
aber im Ganzen nicht mehr als den Betrag des ihm
entstandenen Schadens verlangen. Satz 1 gilt ent-
sprechend, wenn die Vertrage bei demselben Versi-
cherer bestehen.

B-14.2.2 Beseitigung der Mehrfachversicherung
Hat der Versicherungsnehmer den Vertrag, durch
den die Mehrfachversicherung entstanden ist, ohne
Kenntnis von dem Entstehen der Mehrfachversiche-
rung geschlossen, kann er verlangen, dass der spa-
ter geschlossene Vertrag aufgehoben oder die Ver-
sicherungssumme unter verhaltnisméRiger Minde-
rung des Beitrages auf den Teilbetrag herabgesetzt
wird, der durch die friihere Versicherung nicht ge-
deckt ist.

B-15  Anzeigen, Willenserklarungen,
Anschriftenédnderungen
B-15.1  Form, zusténdige Stelle

Die fiir den Versicherer bestimmten Erklarungen und
Anzeigen, die den Versicherungsvertrag betreffen
und die unmittelbar gegeniiber dem Versicherer er-
folgen, sind in Textform (z. B. E-Mail, Telefax oder
Brief) abzugeben. Dies gilt nicht, soweit gesetzlich



Schriftform oder in diesem Vertrag etwas anderes
bestimmt ist.

Erklarungen und Anzeigen sollen an die Hauptver-
waltung des Versicherers oder an die im Versiche-
rungsschein oder in dessen Nachtragen als zustan-
dige bezeichnete Stelle gerichtet werden. Die ge-
setzlichen Regelungen tiber den Zugang von Erkla-
rungen und Anzeigen bleiben bestehen.

B-15.2  Nichtanzeige einer Anschriften- bzw.
Namensanderung
Hat der Versicherungsnehmer eine Anderung seiner
Anschrift dem Versicherer nicht mitgeteilt, gentgt fur
eine Willenserklarung, die dem Versicherungs-
nehmer gegenliber abzugeben ist, die Absendung
eines eingeschriebenen Briefs an die letzte dem
Versicherer bekannte Anschrift. Die Erklarung gilt
drei Tage nach der Absendung des Briefs als zuge-
gangen. Dies gilt entsprechend fiir den Fall einer
dem Versicherer nicht angezeigten Namensande-
rung des Versicherungsnehmers.

B-15.3  Nichtanzeige der Verlegung der
gewerblichen Niederlassung
Hat der Versicherungsnehmer die Versicherung
unter der Anschrift seines Gewerbebetriebs abge-
schlossen, findet bei einer Verlegung der gewerbli-
chen Niederlassung B-15.2 entsprechend Anwen-
dung.
B-16  Bedingungsanderung
Der Versicherer ist berechtigt, einzelne Regelungen
dieser Versicherungsbedingungen mit Wirkung fur
bestehende Vertrage zu andern, zu erganzen oder
zu ersetzen (Anpassung), wenn die Voraussetzun-
gen nach B-16.1 bis B-16.3 erfiillt sind:

B-16.1  Unwirksamkeit einzelner Regelungen

Die Regelung in diesen Versicherungsbedingungen

ist unwirksam geworden durch folgende Ereignisse:

- ein Gesetz, auf dem die Bestimmungen des
Versicherungsvertrages beruhen, &ndert sich
oder

- es ergeht hachstrichterliche Rechtsprechung,
die den Versicherungsvertrag unmittelbar be-
trifft oder

- es ergeht eine konkrete, individuelle, den Versi-
cherer bindende Weisung der Bundesanstalt fiir
Finanzdienstleistungsaufsicht oder der Kartell-
behérden im Wege eines bestandskraftigen
Verwaltungsakts.

Das gilt auch, wenn eine im Wesentlichen inhalts-

gleiche Regelung in den Versicherungsbedingungen

eines anderen Versicherers durch eines der genann-

ten Ereignisse unwirksam geworden ist.

B-16.2  Stérung des Gleichgewichts zwischen
Leistung und Gegenleistung
Durch die Unwirksamkeit ist eine Vertragsliicke ent-
standen, die das bei Vertragsschluss vorhandene
Gleichgewicht zwischen Leistung und Gegenleistung
in nicht unbedeutendem Male stért und es besteht
keine konkrete gesetzliche Regelung zum Fiillen der
Liicke.

B-16.3  Keine Schlechterstellung

Die angepassten Regelungen diirfen den Versiche-
rungsnehmer als einzelne Bedingungen oder im Zu-
sammenwirken mit anderen Bedingungen des Ver-
trages nicht schlechter stellen als die bei Vertrags-
schluss vorhandenen Regelungen.

B-16.4  Durchfiihrung der Anpassung

Die nach B-16.1 bis B-16.3 zulassigen Anderungen
werden dem Versicherungsnehmer in Textform be-
kannt gegeben und erldutert. Sie finden Anwendung,
wenn der Versicherer dem Versicherungsnehmer die
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Anderung sechs Wochen vor dem Zeitpunkt des
Wirksamwerdens mitteilt und ihn in Textform auf sein
Kiindigungsrecht nach B-16.5 hinweist.

B-16.5 Kindigung

Macht der Versicherer von seinem Recht zur Bedin-
gungsanpassung Gebrauch, kann der Versiche-
rungsnehmer den Vertrag innerhalb von sechs
Wochen nach Zugang der Mitteilung des Versiche-
rers kiindigen. Die Kiindigung wird mit Zugang beim
Versicherer wirksam, friihestens jedoch zum Zeit-
punkt des Wirksamwerdens der Bedingungs-
anpassung.

B-17  Verjéhrung

Die Anspriiche aus dem Versicherungsvertrag ver-
jahren in drei Jahren. Die Verjahrung beginnt mit
dem Schluss des Jahres, in dem der Anspruch ent-
standen ist und der Glaubiger von den Anspruch be-
grindenden Umsténden und der Person des
Schuldners Kenntnis erlangt. Die grob fahrlassige
Unkenntnis steht der Kenntnis gleich.

Ist ein Anspruch aus dem Versicherungsvertrag bei
dem Versicherer angemeldet worden, z&hlt bei der
Fristberechnung der Zeitraum zwischen Anmeldung
und Zugang der in Textform (z. B. E-Mail, Telefax
oder Brief) mitgeteilten Entscheidung des Versiche-
rers beim Anspruchsteller nicht mit. Im Ubrigen rich-
tet sich die Verjahrung nach den allgemeinen Vor-
schriften des Birgerlichen Gesetzbuchs.

B-18  Kiinftige Bedingungsverbesserungen
Andert die Barmenia Allgemeine Versicherungs-AG
im Laufe der Versicherungsdauer fir neue Versiche-
rungsvertrage die "Allgemeinen Versicherungsbe-
dingungen fir die Gewerbe-Cyberrisiko-Versiche-
rung (AVB Cyber)" ausschlieRlich zu Gunsten der
Versicherungsnehmer, ohne dass dafiir ein Zusatz-
beitrag berechnet wird, so gelten diese neuen Be-
dingungen ab ihrem Giiltigkeitstag auch fir diesen
Vertrag fir alle ab diesem Zeitpunkt neu eintreten-
den Leistungsfalle.

B-19  Leistungsgarantie gegeniiber
GDV-Musterbedingungen

Der Versicherer, die Barmenia Allgemeine Versiche-
rungs-AG, garantiert, dass die Leistungen der dieser
Versicherung zu Grunde liegenden "Allgemeine Ver-
sicherungsbedingungen fiir die Gewerbe-Cyber-
risiko-Versicherung (AVB Cyber)" in keinem Punkt
schlechter sind als die vom Gesamtverband der
Deutschen Versicherungswirtschaft e. V. (GDV)
empfohlenen Bedingungen (Stand April 2017).

B-20  Zustindiges Gericht

B-20.1  Fiir Klagen aus dem Versicherungsvertrag
gegen den Versicherer bestimmt sich die gerichtliche
Zustéandigkeit nach dem Sitz des Versicherers oder
seiner fur den Versicherungsvertrag zustandigen
Niederlassung. Ist der Versicherungsnehmer eine
natiirliche Person, ist auch das Gericht drtlich zu-
standig, in dessen Bezirk der Versicherungsnehmer
zur Zeit der Klageerhebung seinen Wohnsitz oder, in
Ermangelung eines solchen, seinen gewdhnlichen
Aufenthalt hat.

B-20.2 Ist der Versicherungsnehmer eine natrli-
che Person, miissen Klagen aus dem Versiche-
rungsvertrag gegen ihn bei dem Gericht erhoben
werden, das fiir seinen Wohnsitz oder, in Ermange-
lung eines solchen, den Ort seines gewdhnlichen
Aufenthalts zustandig ist. Ist der Versicherungs-
nehmer eine juristische Person, bestimmt sich das
zustandige Gericht auch nach dem Sitz oder der
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Niederlassung des Versicherungsnehmers. Das
Gleiche gilt, wenn der Versicherungsnehmer eine
Offene Handelsgesellschaft, Kommanditgesellschaft,
Gesellschaft biirgerlichen Rechts oder eine einge-
tragene Partnerschaftsgesellschaft ist.

B-20.3  Sind der Wohnsitz oder gewohnliche Auf-
enthalt im Zeitpunkt der Klageerhebung nicht be-
kannt, bestimmt sich die gerichtliche Zustandigkeit
fir Klagen aus dem Versicherungsvertrag gegen den
Versicherungsnehmer nach dem Sitz des Versiche-
rers oder seiner fiir den Versicherungsvertrag zu-
standigen Niederlassung.

B-21 Anzuwendendes Recht

Fur diesen Vertrag gilt deutsches Recht.

B-22  Versicherungsjahr

Das Versicherungsjahr dauert zwdlf Monate.

Das erste Versicherungsjahr beginnt zu dem im Ver-
sicherungsschein fiir den Vertragsbeginn angegebe-
nen Zeitpunkt.

Ausnahme:

Besteht die vereinbarte Vertragsdauer nicht aus
ganzen Jahren, wird das erste Versicherungsjahr
entsprechend verkiirzt. Die folgenden Versiche-
rungsjahre bis zum vereinbarten Vertragsablauf sind
jeweils ganze Jahre.

Beispiel:

Bei einer Vertragsdauer von 15 Monaten be-

tragt das erste Versicherungsjahr 3 Monate,

das folgende Versicherungsjahr 12 Monate.
B-23  Sanktions-/Embargoklausel
Es besteht — unbeschadet der Ubrigen Vertragsbe-
stimmungen — Versicherungsschutz nur, soweit und
solange dem keine auf die Vertragsparteien direkt
anwendbaren Wirtschafts-, Handels- oder Finanz-
sanktionen bzw. Embargos der Européischen Union
oder der Bundesrepublik Deutschland entgegenste-
hen. Dies gilt auch firr Wirtschafts-, Handels- oder
Finanzsanktionen bzw. Embargos der Vereinigten
Staaten von Amerika, soweit dem nicht Rechtsvor-
schriften der Européischen Union oder der Bundes-
republik Deutschland entgegenstehen.

B-24  Wenn Sie mit uns einmal nicht
zufrieden sind
B-24.1  Versicherungsombudsmann

Wenn der Versicherungsnehmer als Verbraucher mit
der Entscheidung des Versicherers nicht zufrieden
ist oder eine Verhandlung mit dem Versicherer ein-
mal nicht zu dem vom Versicherungsnehmer ge-
wiinschten Ergebnis gefiihrt hat, kann sich der Ver-
sicherungsnehmer an den Ombudsmann fiir Versi-
cherungen wenden.

Versicherungsombudsmann e. V.

Postfach 08 06 32

10006 Berlin

E-Mail:
beschwerde@versicherungsombudsmann.de
Internet: www.versicherungsombudsmann.de
Tel.: 0800 3696000

Fax: 0800 3699000

(kostenfrei aus dem deutschen Telefonnetz).

Fur Anrufe aus dem Ausland gelten die folgenden
gebuhrenpflichtigen Rufnummern:

Tel.: +49 30 20605899

Fax: +49 30 20605898.



Der Ombudsmann fiir Versicherungen ist eine unab-
hangige und fiir Verbraucher kostenfrei arbeitende
Schlichtungsstelle. Der Versicherer hat sich ver-
pflichtet, an dem Schlichtungsverfahren teilzuneh-
men.

Verbraucher, die diesen Vertrag online (z. B. iiber
eine Webseite oder per E-Mail) abgeschlossen ha-
ben, kdnnen sich mit ihrer Beschwerde auch online
an die Plattform http://ec.europa.eu/consumers/odr/
wenden. Eine solche Beschwerde wird dann tiber
diese Plattform an den Versicherungsombudsmann
weitergeleitet.

B-24.2  Versicherungsaufsicht

Ist der Versicherungsnehmer mit der Betreuung
durch den Versicherer nicht zufrieden oder treten
Meinungsverschiedenheiten bei der Vertragsabwick-
lung auf, kann er sich auch an die fiir den Versiche-
rer zusténdige Aufsicht wenden. Als Versicherungs-
unternehmen unterliegt der Versicherer der Aufsicht
der

Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin)

Sektor Versicherungsaufsicht

Graurheindorfer Str. 108

53117 Bonn

E-Mail:  poststelle@bafin.de

Tel.: 0228 4108-0

Fax: 0228 4108-1550.

Bitte beachten: Die BaFin ist keine Schiedsstelle und
kann einzelne Streitfalle nicht verbindlich entschei-
den.

B-24.3 Rechtsweg

Aulerdem hat der Versicherungsnehmer die Még-
lichkeit, den Rechtsweg zu beschreiten.
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